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REKOMMENDATIONER TILL NATIONELLA
KVALITETSREGISTER INFOR DATASKYDDSFORORDNINGEN

Denna orientering syftar till att uppmirksamma i férsta hand centralt personuppgiftsansvariga
myndigheter for Nationella Kvalitetsregister (CPUA-myndigheter) pa konsekvenser for
Nationella Kvalitetsregister nir EU:s nya dataskyddsférordning trider i kraft den 25 maj detta
ar. Orienteringen riktar sig dven till vardgivare som rapporterar patientuppgifter till
kvalitetsregister samt regionala registercentrum och cancercentrum
(registercentrumorganisationen, RCO), vilka har till uppgift att stédja och utveckla
kvalitetsregister.

Nirmast berorda for nédvandiga anpassningsatgirder ér styrgrupper for Nationella
Kwvalitetsregister, registerhallare, registeransvariga hos vardgivare och dataskyddsombud hos
CPUA-myndigheten (normalt landstings- eller regionstyrelser). RCO bor ta en ledande roll for
att genomfora rekommenderade atgirder 1 samverkan med berdrda vardgivare och CPUA-
myndigheter.

Nir dataskyddsforordningen trider i kraft giller den som lag 1 Sverige och dvriga EU:s
medlemslinder. Vid samma tidpunkt upphor personuppgiftslagen och det nuvarande
dataskyddsdirektivet. Férordningen kommer att innebara en hel del férindringar f6r de som
behandlar personuppgifter, t.ex. kvalitetsregister, och stirkta rittigheter for den enskilde nar
det giller den personliga integriteten.

Det finns inga overgangsregler utan dataskyddsférordningen kommer att gélla fr.o.m. den 25
maj. Den som behandlar personuppgifter men inte foljer eller inte kan visa foljsamhet till
forordningens bestimmelser riskerar hdga vitessanktioner.

Nationella och regionala kvalitetsregister regleras idag i 7 kap. patientdatalagen (2008:355;
PDL). En sirskild utredning, Socialdataskyddsutredningen (SOU 2017:66), har granskat
patientdatalagen med anledning av dataskyddsférordningen. Utredningen har bedémt att PDL
ar i stort sett forenlig med forordningen och féreslagit endast mindre justeringar i lagen.
Nuvarande reglering om kvalitetsregister i PDL kommer sdledes att gilla efter den 25 maj med
undantag for vissa redaktionella andringar och en begrinsning som behandlas nedan.
Regeringen har i skrivande stund dnnu inte presenterat en proposition med lagindringar i
PDL.

For att veta bestimt vem som dr personuppgiftsansvarig for ett Nationellt Kvalitetsregister
och att det dr en myndighet rekommenderas styrgrupper att som forsta atgard infor en
anpassning av verksamheten till dataskyddsférordningen att kontrollera huvudmannaskapet
for sitt eller sina Nationella Kvalitetsregister.
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Enligt 7 kap. 7 § patientdatalagen far endast myndigheter inom hilso- och sjukvarden vara
personuppgiftsansvariga for central behandling av personuppgifter i ett nationellt eller
regionalt kvalitetsregister. Kommunala bolag kan dirmed inte vara personuppgiftsansvariga
for kvalitetsregister. Som regel ar landstingsstyrelser eller regionstyrelser
personuppgiftsansvariga for kvalitetsregister. Aven andra nimnder kan givetvis vara
personuppgiftsansvariga.

Dataskyddsférordningen innebir en ny ordning med ett storre ansvar for
personuppgiftsbehandlingen och dataskyddet for personuppgifter. Det finns mot denna
bakgrund anledning f6r varje styrgrupp att se 6ver huvudmannaskapet f6r eget Nationellt
Kvalitetsregister. Tre fragor ska kontrolleras:

e Ar huvudmannen fér ett kvalitetsregister en myndighet?

e Ar det tydligt for rapporterande vardgivare vem som ir personuppgiftsansvarig for ett
kvalitetsregister?

e Vilken organisatorisk enhet hos myndigheten ansvarar for ett kvalitetsregister?

Visar styrgruppens 6versyn att ansvarig huvudman inte dr en myndighet dr
personuppgiftsbehandlingen i ett kvalitetsregister otillaten. Losning: Byt huvudmannaskapet
till en myndighet. Sondering om limplig CPUA-myndighet bor ske med RCO. Nir en
overenskommelse natts med ett landsting eller en region som ska ta Gver ansvaret fOr registret,
kontakta dataskyddsombudet hos nuvarande huvudman eller 6vertagande landsting/region for
radgivning hur bytet ska genomféras, bl.a. med respekt for skyddet for de registrerades
personliga integritet.

Om det dr oklart for rapporterande vardgivare vem som ér personuppgiftsansvarig for ett
kvalitetsregister, kan vardgivarnas personuppgiftsbehandling (utlimnandebehandling) vara
otilliten. Alla styrgrupper for Nationella Kvalitetsregister rekommenderas darfor att driva
fragan att fa till stind ett dokumenterat beslut om centralt personuppgiftsansvarig f6r
kvalitetsregistret. Beslutet bor fattas 1 en landstingsstyrelse, regionstyrelse eller en
sjukhusstyrelse nir omstindigheterna kring var det ligger/bor ligga har utretts. Informera om
personuppgiftsansvarig pa registrets hemsida och pa www.kvalitetsregister.se. Informera ocksa
rapporterande vardgivare. Se dessutom Over informationen till registrerade och rutiner f6r
informationsskyldigheten.

Det ar lika viktigt att sla fast registrets organisatoriska tillhérighet i beslutet, dvs. vilken
avdelning eller férvaltning inom CPUA-myndigheten som ansvarar fOr registret sa att ansvaret
ar transparent inom myndigheten for bide medarbetare och patienter/registrerade. Det dr den
organisatoriska enheten som ansvarar for registrets lopande verksamhet samt utser exempelvis
styrgrupp och registerhallare. CPUA-myndighetens riktlinjer om exempelvis vilka kostnader
som ska belasta verksamheten och jiv ska ju innefatta kvalitetsregistrets verksamhet.

Det finns ingen reglering som siger att ett sadant beslut maste fattas, eller fattas pa ett sdrskilt
siatt. Rekommendationen dr emellertid att beslutet om centralt personuppgiftsansvarig for ett
eller flera Nationella Kvalitetsregister inkluderar information om ansvarig organisatorisk enhet.
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Saknas ett skriftligt beslut om ansvarig CPUA-myndighet och ansvarig organisatorisk enhet
inom myndigheten for ett eller flera Nationella Kvalitetsregister, rekommenderas att ett sadant
beslut fattas fore den 25 maj 2018. Aven uppdrag till styrgrupp och registerhallare kan behéva
ses Over med anledning av ett sidant beslut.

En rad nya skyldigheter i dataskyddsférordningen triffar CPUA-myndigheten.
Landstingsstyrelsen eller regionstyrelsen dr som regel CPUA-myndighet for Nationella
Kvalitetsregister. I huvudsak foljande skyldigheter maste iakttas:

Folja de grundliggande dataskyddsprinciperna

Se 6ver rutiner for bevarande och gallring

Kunna visa ansvarsskyldighet

Utse dataskyddsombud

Etablera rutiner for hantering av personuppgiftsincidenter

Forteckning 6ver kategorier av personuppgifter

Nya personuppgiftsbitridesavtal med leverantorer

Etablera rutiner for att snabbt och smidigt tillgodose registrerads rittigheter

A A R A S o o

Etablera rutiner for att underritta tredje part om rittelse och begrinsning
. Begransningar att registrera genetiska uppgifter

—_ =
—_ O

. Se 6ver information till registrerade

—_
[\

. Se Over rutiner for samtycke

—_
SN}

. Utf6ra dataskyddskonsekvensbedémningar
. Arbeta aktivt med skyddet for personuppgifter och iaktta inbyggt dataskydd och
dataskydd som standard

—_—
S

I det foljande kommenteras punkterna med atféljande rekommendationer.

Totalt innehaller dataskyddsforordningen sex grundliggande dataskyddsprinciper som ska
genomsyra CPUA-myndighetens behandling av personuppgifter i kvalitetsregister. Dessa finns
1art. 5 dataskyddsférordningen. Principerna ér foljande:

e Personuppgifter ska behandlas pa ezt lagligt, korrekt och dppet satt i forhallande till den
registrerade (principen om laglighet, korrekthet och 6ppenhet).

e Personuppgifter ska samlas in for sirskilda, uttryckligt angivna och berittigade
indamal och inte senare behandlas pa ett sitt som dr oférenligt med dessa dndamal.
Ytterligare behandling for arkivindamal av allmént intresse, vetenskapliga eller
historiska forskningsindamal eller statistiska andamal i enlighet med artikel 89.1 ska
inte anses vara oférenlig med de ursprungliga andamalen (principen om
dndamalsbegransning).
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e Personuppgifter ska vara adekvata, relevanta och inte for omfattande i férhallande till
de dndamal f6r vilka de behandlas (principen om uppgiftsminimering).

e Personuppgifter ska vara korrekta och om nédvindigt uppdaterade. Alla rimliga
atgirder maste vidtas for att sikerstilla att personuppgifter som ar felaktiga i
torhallande till de dndamal for vilka de behandlas raderas eller rittas utan dréjsmal
(principen om korrekther).

e Personuppgifter far inte forvaras i en form som mojliggor identifiering av den
registrerade under en lingre tid 4n vad som ir nédvindigt f6r de andamal f6r vilka
personuppgifterna behandlas. Personuppgifter far lagras under lingre perioder i den
man som personuppgifterna enbart behandlas for arkivindamal av allmint intresse,
vetenskapliga eller historiska forskningsandamal eller statistiska andamal i enlighet med
artikel 89.1, under férutsittning att de limpliga tekniska och organisatoriska atgirder
som krivs enligt denna férordning genomfors for att sikerstilla den registrerades
rittigheter och friheter (principen om lagringsminimering).

e Personuppgifter ska behandlas pa ett sitt som sikerstiller lamplig sdkerhet for
personuppgifterna, inbegripet skydd mot obehorig eller otillaiten behandling och mot
forlust, forstoring eller skada genom olyckshindelse, med anvindning av limpliga
tekniska eller organisatoriska atgarder (principen om integritet och konfidentialiter).

Anvinder CPUA-myndigheten ett personuppgiftsbitride (se Nya personuppgifisbitridesavtal med
leverantorer) ska myndigheten sakerstilla att bitridet i motsvarande utstrackning foljer
dataskyddsprinciperna genom utfirdade instruktioner.

Personuppgifter i ett nationellt eller regionalt kvalitetsregister ska enligt 7 kap. 10 § forsta
stycket PDL gallras nir de inte lingre behovs f6r det dndamal de behandlas f6r (systematiskt
och fortlépande utveckla och sikra vardens kvalitet). Arkivmyndighet inom ett landsting eller
en region (normalt landstings- eller regionstyrelsen) far dock enligt samma paragraf féreskriva
att personuppgifter far bevaras for historiska, statistiska eller vetenskapliga andamal.

Regleringen i 7 kap. 10 § PDL fair anses utgéra ett undantag fran principen om
lagringsminimering i art. 5.1 e i dataskyddsforordningen (se 7. Filja de grundliggande
dataskyddsprinciperna). Principen innebir att personuppgifter inte far férvaras i en form som
mojliggor identifiering av den registrerade under en lingre tid 4n vad som ir nédvindigt for de
indamal for vilka personuppgifterna behandlas.

Innebérden av 7 kap. 10 § PDL ir att om uppgifter i ett kvalitetsregister ska anvindas for
sekundira dndamdl, t.ex. statistik och forskning (utdver systematisk och fortlépande
utveckling och sikring av vardens kvalitet), vilka dr normala anvindningsomraden for alla
kvalitetsregister, maste CPUA-myndigheten sikerstilla att uppgifterna i registret bevaras for
dessa dndamal 1 befintlig dokumenthanteringsplan (motsvarande). Annars foljer det av bade
art. 5.1 e (principen om lagringsminimering) och 7 kap. 10 § PDL att uppgifterna i registret ska
gallras nir de inte lingre dr nédvandiga f6r andamalet kvalitetsutveckling.
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Saknas féreskrifter hirom i dokumenthanteringsplan (motsvarande) for ett kvalitetsregister,
men personuppgifterna i registret ar avsedda att anvandas for att ta fram statistik 6ver
behandlingsatgarder m.m. eller limnas ut f6r forskning, ska CPUA-myndigheten, som tillika ar
arkivmyndighet, genomfora en bevarande- och gallringsutredningen och darefter féreskriva
bevarandetid for personuppgifterna i registren for forskningsindamal eller statistiska andamal.

En av nyheterna i dataskyddsférordningen ar kravet pa ansvarsskyldighet. Det innebir att den
personuppgiftsansvarige, dvs. CPUA-myndigheten, inte bara ansvarar for att de grundliggande
dataskyddsprinciperna foljs utan ska ocksa kunna ”»isa” att de efterlevs (art. 5.2). Av art 24.1
framgar att CPUA-myndigheten ocksa ska kunna visa att behandlingen ar férenlig med Gvriga
bestimmelser i férordningen. Eftersom PDL ir ett utflode av dataskyddsforordningen, far
kravet pa ansvarsskyldighet anses dven omfatta den personuppgiftsbehandling som sker inom
ramen for den lagen.

Det finns flera sitt att visa att man f6ljer dataskyddsregleringen. Att ha riktlinjer, policys och
instruktioner ar ett satt (art. 24.2; skal 78). Att f6lja branschspecifika uppférandekoder for
persondataskydd eller certifiera sig enligt etablerade standarder (och i framtiden enligt
forordningen) ér ytterligare sitt att visa ansvarsskyldighet.

I huvudsak handlar kravet pa ansvarsskyldighet om att personuppgiftsansvarig ska ha tydliga
rutiner f6r och dokumentation om atgirder, 6verviganden och personuppgiftsbehandlingar.
Dataskyddsférordningens bestimmelser om skadestind och hoga sanktionsavgifter har enbart
till syfte att inprinta denna ansvarsskyldighet.

Dataskyddsférordningen stiller krav pa att vissa organisationer ska utse ett dataskyddsombud.
Aven andra aktdrer vars verksamhet involverar sirskilt riskfylld behandling ska utse ett
dataskyddsombud. Som exempel pa sadan riskfylld behandling nimner férordningen
regelbunden och systematisk 6vervakning av registrerade i stor skala eller omfattande
behandling av kinsliga personuppgifter (art. 37.1).

Det dr viktigt att notera att rollen som dataskyddsombud inte dr densamma som
personuppgiftsombudet i nuvarande personuppgiftslagen. Dataskyddsombudet har en
betydligt starkare och sjilvstindigare stillning. Den person som utses maste ha tillricklig
kunskap om dataskydd och fa det stdd och de befogenheter i ett mandat frain myndigheten
som krivs for att kunna utfora sitt uppdrag pa ett effektivt och oberoende sitt.

Personuppgiftsansvariga f6r Nationella Kvalitetsregister dr som regel landstingsstyrelser eller
regionstyrelser. De dr myndigheter och ska ha ett utsett dataskyddsombud den 25 maj 2018.
Det finns ingen 6vergangsperiod. Det idr dock tillatet f6r landsting eller regioner att utse ett
gemensamt ombud for samtliga nimnder eller kommunala bolag eller flera ombud. Ett ombud
kan vara anstilld eller anlitas externt.
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Artikel 29-arbetsgruppen har publicerat en vigledning om dataskyddsombud. Aven SKL har
publicerat en vigledning om dataskyddsombud,
https://skl.se/download/18.2ced2eb215cc46662calla3a/1498030987866/Vigledning%o20kri

ng%20dataskyddsombud.pdf.

Dataskyddsférordningen innehaller nya bestimmelser om vad personuppgiftsansvariga och
personuppgiftsbitriden (leverantérer) maste gora om de blir utsatta for dataintriang eller pa
nagot annat sitt forlorar kontrollen 6ver de uppgifter de behandlar. En sadan
personuppgiftsincident ska anmalas av den personuppgiftsansvarige till Datainspektionen
inom 72 timmar, om det inte 4r osannolikt att incidenten medfor risker for enskildas fri- och
rittigheter (art. 33.1). Personuppgiftsbitradren ska enligt dataskyddsférordningen underritta
den personuppgiftsansvarige utan onédigt dréjsmal efter att ha fatt vetskap om en
personuppgiftsincident, dvs. inom en betydligt kortare tidsfrist an 72 timmar (art. 33.2).

Om incidenten kan leda till att personer utsitts for allvarliga risker sisom diskriminering, id-
stolder, bedrigerier eller finansiella stolder ska dven de registrerade informeras om hiandelsen
sd att de kan vidta nddvindiga atgirder (art. 34).

For att kunna leva upp till skyldigheten om rapportering av personuppgiftsincidenter enligt
térordningen maste CPUA-myndigheten ha bide en organisation for incidentberedskap och
rutiner pa plats for att kunna uppticka, rapportera och utreda sidana incidenter som drabbar
Nationella Kvalitetsregister. CPUA-myndigheten rekommenderas att bestimma var ansvaret
for att gora en anmilan om incident till Datainspektionen ska ligga i registerorganisation sa att
anmilan kan goras i ritt tid. Rutiner f6r upptickt och anmailan av personuppgiftsincidenter
bor framga av befintligt kvalitetsledningssystem. Eftersom registerhallaren dagligen arbetar
med registret kan det vara lampligt att utse denne att béra ansvaret for anmilan alternativt
ansvarig verksamhetschef vid den organisatoriska enhet som ansvarar for registret inom
myndigheten.

Anlitas leverantorer for drift av kvalitetsregister ska personuppgiftsbitradesavtalet tydligt
reglera deras roll vid incidenter och tidsfrister f6r rapportering till ansvarig mottagare hos
CPUA-myndigheten.

Artikel 29-arbetsgruppen har publicerat en vigledning om personuppgiftsincidenter enligt
dataskyddsférordningen

Dataskyddsférordningen (art. 30.1) kridver att varje personuppgiftsansvarig organisation ska
fora ett register 6ver personuppgiftsbehandlingar som utfors i den verksamhet som den
personuppgiftsansvarige ansvarar for. Nir dataskyddsférordningen bortjar gilla den 25 maj
2018 rekommenderas att denna férteckning finnas pa plats hos CPUA-myndigheten, som
regel en landstingsstyrelse eller regionstyrelse.


https://skl.se/download/18.2ced2eb215cc46662ca11a3a/1498030987866/Vägledning%20kring%20dataskyddsombud.pdf
https://skl.se/download/18.2ced2eb215cc46662ca11a3a/1498030987866/Vägledning%20kring%20dataskyddsombud.pdf
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Det maste finnas rutiner for att kunna halla férteckningen uppdaterad. Den ska vara skriftlig
och helst i elektronisk form sa att den ir tillgénglig for organisationen. Forteckningen ska vid
begiran kunna visas upp fér Datainspektionen.

SKL har tagit fram en mall som kan anvindas for att fora denna forteckning, se
https://skl.se/naringslivarbetedigitalisering/ digitalisering /dataskyddsforordningengdpr/infor
mationsinsatserkringdataskyddstorordningen. 12704 html. Det finns dven applikationer f6r
detta dndamal som kan upphandlas.

Dataskyddsférordningen staller krav pa, liksom idag, att den personuppgiftsansvarige ska
teckna ett personuppgiftsbitridesavtal med den som behandlar personuppgifter f6r den
personuppgiftsansvariges rikning, ett s.k. personuppgiftsbitride. Som exempel pa typiska
personuppgiftsbitriden kan nimnas leverantérer av olika e-tjinster. Aven Inera AB ir ett
personuppgiftsbitride.

Dataskyddsférordningen stiller sirskilda krav pa innehallet i ett personuppgiftsbitridesavtal
(art. 28.3), bl.a. foremalet f6r behandlingen, behandlingens varaktighet, art och dndamal, typen
av personuppgifter och kategorier av registrerade samt den personuppgiftsansvariges
skyldigheter och rittigheter, t.ex. att den personuppgiftsansvarige ska ha tillgang till all
information hos leverantéren for att kunna bedéma om denne lever upp till f6rordningens
krav och att personuppgifter aterlimnas alternativt raderas nir uppdraget upphor.

En personuppgiftsansvarig far endast anlita personuppgiftsbitriden som kan ge tillrackliga
garantier om att genomféra limpliga tekniska och organisatoriska atgarder pa ett sidant satt
att behandlingen uppfyller kraven i férordningen (art. 28.1). Vad det innebir i praktiken dr
nagot oklart.

Enligt skal 81 i dataskyddsférordningen ska garantierna i synnerhet omfatta ’sakkunskap,
tillférlitlighet och resurser for att genomféra tekniska och organisatoriska atgarder som
uppfyller kraven i férordningen, bl.a. vad giller sikerhet i samband med behandlingen av
uppgifter.” Vidare framgar det av skal 81 att personuppgiftsbitridets ’anslutning till en
godkind uppférandekod eller en godkind certifieringsmekanism kan anvindas som ett sitt att
pavisa att den personuppgiftsansvarige fullgor sina skyldigheter.” Om en leverantor ar
certifierad enligt etablerade standarder, t.ex. ISO/IEC 27001 Ledningssystem for
informationssikerhet, COBIT eller ITIL, torde saledes denne uppfylla kravet pa tillrickliga
garantier.

Enligt dataskyddsférordningen far ett personuppgiftsbitride inte anlita ett underbitride utan
att ett sarskilt eller allmant skriftligt férhandstillstand har erhallits av den
personuppgiftsansvarige (art. 28.2).

Som framgir rekommenderas CPUA-myndigheten att ha sett 6ver sina
personuppgiftsbitridesavtal med leverantorer som driftar kvalitetsregister och
kvalitetsregisterplattformar senast den 25 maj 2018, och i de fall nuvarande avtal inte uppfyller


https://skl.se/naringslivarbetedigitalisering/digitalisering/dataskyddsforordningengdpr/informationsinsatserkringdataskyddsforordningen.12704.html
https://skl.se/naringslivarbetedigitalisering/digitalisering/dataskyddsforordningengdpr/informationsinsatserkringdataskyddsforordningen.12704.html
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férordningens krav pa innehall férhandla med motparten om nytt inom tidsgrinsen.
Instruktioner till personuppgiftsbitridet om personuppgiftsbehandlingen ska vara skriftliga for
att uppfylla kravet pa ansvarsskyldighet.

Alla personuppgiftsansvariga maste ha en laglig (réttslig) grund for sin behandling av
personuppgifter. Det dr viktigt att ha klart f6r sig med vilken laglig grund man behandlar
personuppgifter. Till exempel ska personuppgiftsansvariga bl.a. ange den lagliga grunden for
personuppgiftsbehandlingen nir man informerar registrerade. Dessutom ir ett flertal av de
registrerades rattigheter beroende av den rittsliga grunden f6r behandlingen.

De lagliga grunderna f6r behandling av personuppgifter i regionala och nationella
kvalitetsregister ar dels “uppgifter av allmint intresse” (art. 6.1 e), dels ”forebyggande hilso-
och sjukvard och yrkesmedicin” (art. 9.2 h), dels lagstadgad tystnadsplikt f6r ’yrkesutévare”
(art. 9.3), dels 2 kap. 4 § 11 den foreslagna lagen med kompletterande bestimmelser till EU:s
dataskyddsférordning (dataskyddslagen) och dels 7 kap. PDL.

Det innebir att enskilda personer och patienter kan dberopa féljande rattigheter mot CPUA-
myndigheten:

e Ritt att motsitta sig registrering i ett kvalitetsregister (efter att ha fatt information om
personuppgiftsbehandlingen)

e Efter att registrering har skett, ritt att fa uppgifter utplanade ur registret sa snart som
mojligt.

e Ritt enligt 8 kap. 5 § PDL att fi information om den direktatkomst och elektroniska

atkomst som férekommit

Ratt att fa information (art. 13 och 14)

Ratt att fa tillgang till uppgifter (art. 15)

Ratt till réttelse (art. 16)

Ratt till begrisning av behandling (art. 18)

Ritten till begrinsning dr ny. Enligt art. 18 i dataskyddsférordningen har den registrerade ritt
att under vissa forutsittningar kriva att behandlingen av personuppgifter begrinsas, vilket har
ersatt den atgird som enligt dataskyddsdirektivet bendimns som blockering.

Den registrerade har ritt att krdva att behandlingen begrinsas om han eller hon bestrider
personuppgifternas korrekthet, under en tid som ger den personuppgiftsansvarige mojlighet
att kontrollera om personuppgifterna ér korrekta (art. 18.1 a). Begrinsning kan ocksa kravas
om behandlingen ir olaglig och den registrerade motsitter sig att personuppgifterna raderas
och i stillet begir en begrinsning av deras anvindning (art. 18.1 b). Om den
personuppgiftsansvarige inte lingre behover personuppgifterna for indamalen med
behandlingen, kan den registrerade kriva att behandlingen begrinsas om han eller hon
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behover uppgifterna for att kunna faststélla, gora gillande eller forsvara rittsliga ansprak (art.
18.1 ¢).

Ritten att bli bortglomd (art. 17) dr inte tillimplig pa kvalitetsregister eftersom PDL innehaller
en motsvarande ritt att fa bli utplanad. Ratten till dataportabilitet (art. 20) dr inte heller
tillimplig eftersom den ritten forutsitter att den lagliga grunden ér antingen samtycke eller
avtal; sa dr inte fallet med kvalitetsregister. Ritten till invindning (art. 21) ar inte tillimplig
eftersom PDL innehaller en motsvarande ritt att fa motsitta sig registrering i kvalitetsregister.

Ritten att slippa bli féremal for automatiserade beslut som inbegriper profilering, vilket
egentligen ar ett f6rbud (art. 22), torde knappas aktualiseras for kvalitetsregister eftersom
sadana register inte far anvindas for individnara vard och behandling.

Det rekommenderas att det finns rutiner i registerorganisationen for att kunna fanga upp och
tillgodose enskildas rittigheter som dberopas mot CPUA-myndigheten. Rattigheterna kriver
rutiner som vil kan liknas hanteringen vid en begiran att fa del av allmidn handling. Rutinerna
bor lampligen samordnas med andra personuppgiftsbehandlingar inom myndighetens
verksamhet och med andra nimnder. Rapporterande vardgivare ska givetvis dven kunna
hinvisa registrerade till ritt instans hos CPUA-myndigheten och tillhandahilla korrekta
kontaktuppgifter. En registrad ska inte hamna i en situation dér denne “’bollas” runt mellan
olika organisatoriska enheter.

Betriffande dataskyddsférordningens rittigheter ska CPUA-myndigheten senast en manad
efter att ha mottagit begiran tillhandahalla den registrerade information om de atgiarder som
vidtagits (art. 12.3). Denna period far vid behov f6rlingas med ytterligare tva manader, med
beaktande av hur komplicerad begiran dr och antalet inkomna begiranden. Den
personuppgiftsansvarige ska underritta den registrerade om en sadan forlingning inom en
manad fran det att begiran mottagits samt ange orsakerna till férseningen.

Om den registrerade limnar en begidran om en rittighet i elektronisk form, séz informationen
om mojligt tillhandahallas 1 elektronisk form, om den registrerade inte begir nagot annat (art.
12.3). CPUA-myndigheten bor dirfér erbjuda elektroniska mojligheter f6r registrerade att
framfora sina rittigheter, t.ex. registerutdrag, genom identifiering med BankID, och limna
information 1 digital form pa ett sikert sitt genom identifiering av mottagaren med BankID.
Det finns ett flertal tjanster for utlimnande av elektroniska handlingar, s.k. digitala brevlador,
bl.a. Mina meddelanden, som tillhandahalls av Skatteverket. En allmin strivan bland
vardgivare och CPUA-myndigheter for kvalitetsregister bor vara att nyttja den infrastruktur
som skapats nationellt f6r hilso- och sjukvirden sasom Invéanartjinsterna i 1177 Vardguiden,
t.ex. Journalen och invanarens 1177-konto. BankID ir ett krav for inloggning.

Observera att registrerade alltid har ritt att dberopa en rittighet 4ven om den 4r begrinsad i
svensk lagstiftning. Begiran ska alltid prévas av myndigheten oavsett om den ér begrinsad
eller inte. Om den registrerade nekas en rittighet i sak, t.ex. rittelse, eller att rittigheten dr
beskuren i PDL, ska beslutet meddelas skriftligen med besvirshinvisning och i
rekommenderat brev. Overklagandebestimmelser finns i forslaget till lag med kompletterande
bestimmelser till EU:s dataskyddsférordning.
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Enligt art. 19 dataskyddsférordningen ska den personuppgiftsansvarige underritta varje
mottagare till vilken personuppgifterna har limnats ut om eventuella rittelser eller radering av
personuppgifter eller begrinsningar av behandling, om inte detta visar sig vara oméjligt eller
medféra en oproportionell anstringning. Den personuppgiftsansvarige ska informera den
registrerade om dessa mottagare pa den registrerades begiran.

Som framhallits 4r det enbart ritten till rittelse och begrisning som kan dberopas av en
registrerad mot CPUA-myndighetens behandling av dennes personuppgifter 1 ett
kvalitetsregister.

I majoriteten av de fall dir uppgifter limnas ut av ett kvalitetsregister, rér det sig om
forskning. Anmilningsskyldigheten enligt art. 19 innebar att CPUA-myndigheten ska
underritta en forskningshuvudman om att uppgifter rittats eller begrinsats pa begiran av den
registrerade. CPUA-myndigheten rekommenderas darfor att ha rutiner och tekniska
funktioner pa plats for att dokumentera utlimnande av kvalitetsregisteruppgifter till tredje part
for att kunna ha sparbarhet pa mottagare som ska underrittas om en rittelse eller begrasning.

Kryptering och pseudonymisering utgor sadana sikerhetsatgirder som nimns i art. 32 i
dataskyddsférordningen och som ska vidtas i den man det ar lampligt. Tillimpningen av
pseudonymisering av personuppgifter kan minska riskerna for de registrerade som berérs och
hjilpa personuppgiftsansvariga och personuppgiftsbitriden att fullgora sina skyldigheter i fraga
om dataskydd (skil 32 i dataskyddsférordningen). Om uppgifterna som har limnats ut av ett
kvalitetsregister 4r pseudonymiserade, dvs. att inga namn och personnummer har limnats ut
till forskningshuvudmannen, torde skyldigheten enligt art. 19 bortfalla eftersom nagon risk f6r
enskildas fri- och rittigheter inte féreligger. Forskningshuvudmannen vet inte vems uppgifter
som ir rittade eller begrinsade. Pseudonymisering utesluter dock inte att andra atgarder for

dataskydd kan behévas (skil 32).

Kryptering och pseudonymisering ar f6r 6vrigt atgirder som tillgodoser principen om
uppgiftsminimering i art. 5.1 ¢ i dataskyddsforordningen eftersom sadana atgéirder innebir att
den personuppgiftsansvarige inte behandlar fler direkt identifierande personuppgifter in vad
som 4r nédvindigt for indamalet med behandlingen. Krav pa kryptering och
pseudonymisering uppfyller ocksé villkoren i principen om integritet och konfidentialitet i art.
51f

Nationella Kvalitetsregister bor vidare etablera en rutin for att vid beslut om rittelse av
felaktig uppgift eller begrinsning av behandling pa grund av inkorrekta uppgifter informera
den registrerade om den “felaktiga” killan, dvs. rapporterande vardgivare.

Art. 19 ar ocksa tillimplig pa rapporterande vardgivare. Har de rittat personuppgifter eller
begrinsat behandling av personuppgifter ska de underritta kvalitetsregistret, som i samma
utstrickning ska iaktta rittigheten, dvs. ritta uppgiften eller begrinsa behandlingen.
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Socialdataskyddsutredningen (SOU 2017:66) har f6reslagit andringar i 7 kap. 8 § 3 stycket
PDL. Stycket reglerar idag begrinsningar for kvalitetsregister att behandla andra kansliga
uppgifter dn hilsa samt uppgifter om lagovertridelser m.m. Datainspektionens tillstaind krivs
for att behandla andra uppgifter 4n halsa och lagévertradelser i ett kvalitetsregister.

Socialdataskyddsutredningen har féreslagit en annan formulering. Uppgifter om hilsa far
registreras i regionala och nationella kvalitetsregister. Andra sidana kinsliga personuppgifter
far behandlas i nationella och regionala kvalitetsregister endast om regeringen eller den
myndighet som regeringen bestimmer i enskilda fall medger det. I utredningens forslag finns
en hinvisning i PDL till art. 9.1 som reglerar vad som utgér kinsliga personuppgifter.

Som kinsliga personuppgifter enligt dataskyddsférordningen avses personuppgifter som
avslojar ras eller etniskt ursprung, politiska asikter, religics eller filosofisk 6vertygelse eller
medlemskap i fackférening och behandling av genetiska uppgifter, biometriska uppgifter for
att entydigt identifiera en fysisk person, uppgifter om hilsa eller uppgifter om en fysisk
persons sexualliv eller sexuella liggning. Det har alltsa tillkommit ndgra nya kategorier av
kinsliga personuppgifter, nimligen genetiska uppgifter, biometriska uppgifter for att entydigt
identifiera en fysisk person och uppgifter om sexuell liggning.

Forslaget fran utredningen innebdr en begrisning jamfért med idag for registrering av
genetiska uppgifter eftersom dataskyddsférordningen gor atskillnad mellan uppgifter om
“hilsa” och genetiska uppgifter.

I dagslaget registrerar ett flertal Nationella Kvalitetsregister genetiska uppgifter.
Socialdataskyddsutredningen skriver att om genetiska uppgifter ocksa utgdr uppgift om hilsa,
far sadana uppgifter registreras i kvalitetsregister utan sarskilt tillstind av regeringen eller den
myndighet regeringen bestimmer. Utredningen anfér dock att eftersom det inte har
framkommit nagot behov av att behandla sidana personuppgifter om hilsa (sic!), som
samtidigt omfattas av nagon av de nya kategorierna av kinsliga personuppgifter, saknas det

dock anledning att infora ett sadant fortydligande i PDL (SOU 2017:66 s. 360).

Utredningen uttalande skapar osikerhet om vad som giller. CPUA-myndighet som idag
registrerar eller avser att registrera genetiska uppgifter i Nationella Kvalitetsregister
rekommenderas darfér ansdka om tillstind f6r behandling av genetiska uppgifter hos
Datainspektionen den 25 maj 2018 eller kort dérefter.

Det aterstar att se om utredningens forslag bestar i regeringens férvintade proposition om
andringar i radande registerforfattningar med anledning av dataskyddsférordningen eller om
regeringen avser att gora fértydliganden i denna fraga avseende kvalitetsregister.

Dataskyddsférordningen staller krav pa personuppgiftsansvariga att informera registrerade om
behandling av personuppgifter (art. 12.1, 13 och 14). Eftersom 6ppenhet dr en del av de
grundliggande dataskyddsprinciperna i férordningen, far informationsskyldigheten anses ha
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skirpts. En personuppgiftsansvarig maste darfor kunna ’visa” att kravet pa 6ppenhet ar
uppfyllt gentemot de registrerade (art. 5.2). Artikel 29-arbetsgruppen har f6r 6vrigt publicerat
en vigledning om informationsskyldigheten enligt dataskyddsférordningen.

En informationsskyldighet regleras bade i personuppgiftslagen och i PDL.
Dataskyddsférordningen stiller dock fler krav dn idag pa innehallet 1 informationen till
registrerade. Bland nyheterna kan nimnas att den personuppgiftsansvarige ska informera om
kontaktuppgifter till dataskyddsombud, laglig (rittslig) grund f6r behandlingen,
lagringsperioden och kriterier for faststillande av perioden, ritt att inge klagomal till
tillsynsmyndigheten och, om uppgifterna samlas in fran nigon annan dn den registrerade,
varifran uppgifterna kommer samt om ursprunget ar allminna kallor. Dirutéver ska den
personuppgiftsansvarige ocksa informera om vilka rittigheter den registrerade har (se art. 13
respektive 14).

Enligt PDL ska patienten ocksa informeras om ritten att nir som helst fa uppgifter om sig
sjalv utplanade ur kvalitetsregistret. Vidare, enligt det forslag till andringar i PDL som limnats
av Socialdataskyddsutredningen,

e den uppgiftsskyldighet som kan f6lja av lag eller f6rordning,

e de sekretess- och sikerhetsbestimmelser som giller for uppgifterna och behandlingen

e ritten enligt 8 kap. 5 §{ PDL att fa information om den direktatkomst och elektroniska
atkomst som férekommit,

e ritten enligt artikel 82 dataskyddsférordningen och 8 kap. 1 § lagen med
kompletterande bestimmelser till EU:s dataskyddsférordning till skadestind och

e vad som giller i friga om s6kbegrepp, direktitkomst och utlimnande av uppgifter pa
medium fér automatiserad behandling

Bade vardgivare som registrerar uppgifter 1 kvalitetsregister och CPUA-myndigheten har en
skyldighet att informera patienter om personuppgiftsbehandlingen i kvalitetsregister. Enligt
artikel 12.1 ska informationen limnas skrift/igen till den registrerade, eller i nagon annan form,
inbegripet, ndr sa dr lampligt, i elektronisk form.

Av skal 61 framgar att information om behandling av personuppgifter som r6r den
registrerade bor limnas till honom eller henne vid den tidpunkt da personuppgifterna samlas
in fran den registrerade eller, om personuppgifterna erhalls fran en annan killa, inom en rimlig
petiod, beroende pd omstindigheterna i fallet. Om personuppgifter legitimt kan limnas ut till
en annan mottagare, bor de registrerade enligt skil 61 informeras fOrsta gingen
personuppgifterna limnas ut till denna mottagare.

Dataskyddsférordningen innehaller dven undantag fran informationsskyldigheten. Om den
registrerade redan férfogar 6ver informationen om personuppgiftsbehandlingen och vem som
behandlar dennes personuppgifter behéver inte information limnas (se art. 13 och 14).
Undantaget ér tillimpligt oavsett om uppgifterna samlats in fran den registrerade eller frin
ndgon annan an den registrerade. Da maste den personuppgiftsansvarige kunna “visa” att den
registrerade redan har fitt information om personuppgiftsbehandlingen, bl.a. pa vilket sitt och
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nir, och att inte personuppgiftsbehandlingen férindrats sedan dess for att kunna undga sin
informationsplikt.

Sammantaget innebir férindringarna att registerorganisationen for ett Nationellt
Kwvalitetsregister rekommenderas se 6ver informationen till registrerade fére den 25 maj 2018
samt rutiner for att uppfylla informationsplikten. Bade rapporterande virdgivare och CPUA-
myndigheten har ett ansvar i dessa delar. Styrgruppen for ett Nationellt Kvalitetsregister har
ett samordnande ansvar. Aven RCO kan bista flera register med stéd och 6versyn. Eftersom
patienten som regel har kontakt med bara rapporterande vardgivare, och ska fa information
innan personuppgifter behandlas 1 ett kvalitetsregister (7 kap. 3 § PDL), ligger en stor del av
ansvaret for att informera om registerbehandlingen 1 kvalitetsregister samt ritten att slippa
térekomma dir hos dessa.

Virdgivare rekommenderas att uppfylla dataskyddsférordningens krav pa
informationsskyldigheten genom information 1 kallelse till vairdbesok. Med st6d av en kopia av
kallelsen kan vardgivaren “visa” att patienten fatt information om behandlingen av
personuppgifter i ett kvalitetsregister.

Ar kallelsen skriftlig kan den innehalla en kort skriftlig information om
personuppgiftsbehandlingen 1 det specifika kvalitetsregister dir patientens uppgifter registreras
samt en link till antingen vardgivarens eller aktuellt registers hemsida dar en fullstindig
information finns alternativt en adress dir den férdjupade informationen kan bestillas inf6ér
vardbesoket. Virdgivare ska ocksa kunna limna fullstindig information vid vardbesoket pa
den registrerades begiran, t.ex. i ett informationsblad.

Skickas kallelse till eller bekriftelse av vardbesok per sms bor det likaledes innehalla kort
information om behandlingen av personuppgifter i kvalitetsregister och en link till
vardgivarens hemsida med allmin information om kvalitetsregister och enskildas réttigheter.
Att anvinda en ldnk till det specifika register som registrerar uppgifter i sms kan r6ja vad for
slags diagnos eller sjukdom individen soker vard for. Enligt Socialstyrelsens féreskrifter och
allmianna rad (HSLF-ES 2016:40) om journalféring och behandling av personuppgifter 1 hilso-
och sjukvarden forutsitter paminnelser och kallelser i klartext Over Oppna nit att patienten
bl.a. samtyckt till férfarandet och att sidana kallelser och paminnelser inte avsldja detaljer om
patientens halsotillstind eller andra personliga férhallanden (3 kap. 17 §). Kallelse per sms
torde kriva som kompletterande rutin — £6r att uppfylla informationsskyldigheten — att
patienten vid forsta bes6k hos vardgivaren alltid far en informationsfolder om det specifika
kvalitetsregister som dennes uppgifter rapporteras till.

Om rapporterande vardgivare uppfyller sin informationsplikt korrekt, dvs. ”skriftligen” till den
registrerade och senast vid tidpunkten da uppgifterna samlas in, behéver enligt
dataskyddsférordningen CPUA-myndigheten inte uppfylla sin informationsplikt eftersom den
registrerade redan forfogar 6ver informationen (art. 14.5). Det dr dock limpligt att presentera
fullstindig information om personuppgiftsbehandlingen pa kvalitetsregistrets hemsida till
vilken en vardgivare kan hinvisa patienten om vardgivaren saknar en egen hemsida med
information eller om patienter séker efter eller begir information (art. 13). Det bor vara en
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strivan fOr varje registerorganisation att erbjuda sa manga informationskanaler som moijligt for
patienter. CPUA-myndigheten rekommenderas i samverkan med RCO att aktivt stdja
rapporterande vardgivare med underlag for att de ska kunna ge korrekt information om bl.a.
registrets andamal.

Om det inte dr mojligt att limna informationen innan personuppgiftsbehandlingen paborijas,
ska den limnas sa snart som mojligt darefter (7 kap. 3 § patientdatalagen). Situationen kan
uppsta om patienten vardas akut och uppgifter fran vardtillfillet registreras i ett
kvalitetsregister. Patienten kan vid vardtillfillet vara medvetslos och dven vid
rapporteringstillfallet. En rekommenderad rutin dr att ge patienten information om
behandlingen av personuppgifter i ett kvalitetsregister vid utskrivning i form av en
informationsfolder.

Informationen ska vara utformad pa ett sitt som kan forstas av den registrerade. Nir det giller
patienter som inte talar svenska bor vardgivare se till att ndgon 6versitter informationen eller
att det finns skriftliga informationsblanketter pa flera sprak som tagits fram av CPUA-
myndigheten, rapporterande vardgivare och styrgrupp tillsammans. RCO kan ocksa medverka
1 ett sadant arbete.

Pa www.kvalitetsregister.se kommer det att fr.o.m. mars finnas anpassade mallar till
dataskyddsférordningen for att uppfylla informationsplikten for berorda rapporterande
vardgivare och kvalitetsregister.

Enligt PDL far en vardgivare registrera uppgifter i ett kvalitetsregister och CPUA-
myndigheten behandla uppgifterna utan den registrerades samtycke, sivida denne har fatt
korrekt information om personuppgiftsbehandlingen fore registrering sker. Bl.a. ska den
registrerade fa information om ritten att motsitta sig att férekomma i ett kvalitetsregister, s.k.
opt-out. Denna ordning férvintas fortsatt gilla nir dataskyddsférordningen trader 1 kraft (se
Socialdataskyddsutredningens betinkande, SOU 2017:66).

For vuxna personer som har permanent nedsatt beslutsformaga far personuppgifter behandlas
1 ett nationellt eller regionalt kvalitetsregister om 1. hans eller hennes instillning till sadan
personuppgiftsbehandling sa lingt som mojligt klarlagts, och 2. det inte finns anledning att
anta att han eller hon skulle ha motsatt sig personuppgiftsbehandlingen (7 kap. 2 a § PDL).
Aven betriffande denna kategori av patienter giller att personuppgifter i ett kvalitetsregister
ska sa snart som mdijligt utplanas, om det efter att personuppgiftsbehandlingen har pabérjats
finns anledning att anta att den enskilde skulle motsitta sig den.

Personuppgiftsbehandling i regionala och nationella kvalitetsregister ér siledes tillaten enligt
PDL dven utan den registrerades samtycke (prop. 2007/08:126 s. 188). Vissa kvalitetsregister
inhdmtar emellertid ett uttryckligt samtycke av registrerade for registrering av personuppgifter
1 kvalitetsregister. Samtycket ska enligt Socialstyrelsens foreskrifter (HSLF-FS 2016:40)
dokumenteras eller registreras av vardgivare i journalsystemet. Anledningen till anvindningen
av samtycke ér att regeringen har anfort 1 forarbetena till PDL att den omstindigheten att det
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inte uppstalls krav pa sirskilt samtycke till registrering i kvalitetsregister givetvis inte innebar
att vardgivare inte far tillimpa en ordning dir samtycke, uttryckligt eller inte, inhamtas (prop.
2007/08:126 5.189).

Det erinras att ett flertal krav ska vara uppfyllda for ett lagligt samtycke. Det ska vara
informerat, frivilligt, otvetydigt och sirskilt. Betriffande kravet pa “frivilligt” framgar av skal
43 1 dataskyddsforordningen att samtycke inte bor anvandas som laglig (rittslig) grund for
behandling av personuppgifter 1 ett sirskilt fall dir det rader betydande ojimlikhet mellan den
registrerade och den personuppgiftsansvarige, sirskilt om den personuppgiftsansvarige ir en
offentlig myndighet. I det senare fallet dr det “osannolikt att samtycket har limnats frivilligt
nir det giller alla férhallanden som denna sirskilda situation omfattar”.

Om behandlingen i ett kvalitetsregister grundar sig pa samtycke, ska den
personuppgiftsansvarige dessutom kunna “visa” att den registrerade har samtyckt till
behandling av sina personuppgifter (art. 7.1). Eftersom personuppgiftsbehandlingen avser
kansliga personuppgifter (hilsa) ska samtycket dessutom vara “uttryckligt” (art. 9.2 a). Det
innebdr att samtycket maste komma till uttryck pa ett sirskilt tydligt sdtt, helst i skriftlig form.

Till den lagliga grunden samtycke ar vissa rittigheter knutna, bl.a. ritten till dataportabilitet
(art. 20). Rattigheten innebir en ritt for den registrerade att sjilv kunna ladda ner uppgifter till
sin egen dator som han eller hon sjilv tillhandahallit den personuppgiftsansvarige samt en ratt
att fa uppgifter 6verforda till en annan mottagare 1 ett “’strukturerat, allmént erkdnt och
maskinlasbart format”. Denna rittighet, dven om den formellt ar tillimplig pa CPUA-
myndighetens personuppgiftsbehandling i ett kvalitetsregister om den lagliga grunden ar
”samtycke”, kan dock inte dberopas av den registrerade/patienten. Det beror pa att ett av
rekvisiten, ”...personuppgifter som...han eller hon har tillhandahallit den
personuppgiftsansvarige...” (art. 20.1), inte ar uppfyllt. Det ar ju vardgivare som
tillhandahaller CPUA-myndigheten uppgifter, inte den registrerade.

Samma bedomning giller PROM-uppgifter (motsvarande). Sadana uppgifter far registreras av
en patient i ett kvalitetsregister endast med vardgivarens tillstand eftersom det dr bara
vardgivare enligt PDL som far registrera uppgifter i ett kvalitetsregister. Det ir siledes inte den
registrerade som sjilv tillf6r uppgifter till registret utan i juridisk mening enbart vardgivaren.
Virdgivaren eller CPUA-myndigheten har alltid ritt att avbryta PROM-registrering
(motsvarande).

Till den lagliga grunden samtycke dr dven ritten att bli bortglémd knuten (art. 17.1). Den
registrerade har ritt att av den personuppgiftsansvarige utan onddigt drojsmal fa sina
personuppgifter raderade och den personuppgiftsansvarige ska vara skyldig att utan onddigt
drojsmal radera personuppgifter om bl.a. den registrerade dterkallar det samtycke pd vilket
behandlingen grundar sig enligt artikel 6.1 a eller artikel 9.2 a och det finns inte nagon annan
rittslig grund f6r behandlingen. Eftersom vardgivare och CPUA-myndigheten férfogar 6ver
en annan rittslig grund, nimligen ~uppgifter av allmént intresse” 1 dataskyddsférordningen
(art. 5.1 e), kan den registrerade nekas att bli bortglomd. En sidan begiran har emellertid av
CPUA-myndigheten och rapporterande vardgivare uppfattas som en begiran enligt 7 kap. 2 §
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andra stycket PDL att slippa forekomma i registret och att fa sina uppgifter utplanade. Det dr
limpligt att aven informera registrerade om denna uppfattning, om registrering i registret sker
med stod av ett samtycke.

Som framgar medfor dataskyddsférordningen begrinsade moijligheter f6r myndigheter, t.ex.
CPUA-myndigheter och vardmyndigheter, att behandla personuppgifter i kvalitetsregister med
stod av ett samtycke. Samtycke kriver vidare mer administration i form av hantering av
skriftliga samtycken. CPUA-myndigheten riskerar vidare att handligga ansékningar om
rittigheter som egentligen inte dr tillimpliga pa behandlingen av personuppgifter i
kvalitetsregister, men som maste besvaras och ger dirmed upphov till onédig administration.

I manga fall 4r sannolikt det samtycke som rapporterande vardgivare inhdmtar fran patienter
en kontrollatgird fOr att sakerstilla att den enskilde forstatt tidigare limnad information (t.ex. 1
en kallelse) om att bl.a. registrering av hans eller hennes uppgifter kommer att ske 1 ett
kvalitetsregister och de rittigheter som denne har. Ett slags integritetshéjande dtgird, inte en
ny laglig grund f6r behandling av personuppgifter. Dataskyddsférordningen hindrar inte
sadana kontroller. Samtycket behover inte vara “uttryckligt”; och det ricker att dokumentera
det 1 patientjournalen.

Det ir CPUA-myndigheten tillsammans med rapporterande vardgivare som dger fragan
huruvida ett samtycke ska anvindas som laglig grund eller en integritetshojande atgard for
personuppgiftsbehandlingen 1 ett Nationellt Kvalitetsregister i dialog med ansvarig férvaltning
for registret och styrgruppen for registret. Rekommendationen ir att anvanda samtycke som
en integritetsh6jande funktion, dvs. kontrollera att en registrerad/patient forstitt inneborden
av den information han eller hon har fétt, bl.a. ritten att slippa férekomma i ett
kvalitetsregister. Samtycke som laglig grund bor inte anvindas for kvalitetsregister.

Forordningen stiller sirskilda krav pa personuppgiftsansvariga som vill behandla
personuppgifter pa ett sitt som kan medféra stora integritetsrisker for enskilda. Om den
personuppgiftsansvarige avser att utfora en riskfylld personuppgiftsbehandling, t.ex. en
storskalig hantering av patientuppgifter, maste denne forst gbra en noggrann analys av vilka
konsekvenser behandlingen kan fa for enskilda, en s.k. dataskyddskonsekvensbedomning (art.
35). Artikel 29-arbetsgruppen har publicerat en vigledning for
dataskyddskonsekvensbedémningar.

Sadan riskfylld behandling kan till exempel vara storskaliga register som innehaller kinsliga
personuppgifter, t.ex. patientuppgifter, profilering eller omfattande kameradvervakning pa
allmin plats. Aven molntjinster med lagring av data utan for Sveriges grinser kan utgora en
riskfylld behandling. Om konsekvensbedémningen visar att risken f6r enskildas fri- och
rittigheter dr fortsatt hog, trots kompensatoriska dtgirder, maste den personuppgiftsansvarige
samrida (férhandssamrad) med Datainspektionen innan behandlingen far paborjas.

Enligt dataskyddstérordningen ska Datainspektionen och andra tillsynsmyndigheter i
medlemslinderna uppritta och offentliggdra en férteckning 6ver det slags
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behandlingsverksamheter som omfattas av kravet pa en konsekvensbedémning avseende
dataskydd (art. 35.4). Datainspektionen far ocksd uppritta och offentliggora en forteckning
over det slags behandlingsverksamheter som inte kriver nagon konsekvensbedémning
avseende dataskydd (art. 35.5). For nirvarande saknas sidana forteckningar fran
Datainspektionen.

En konsekvensbedomning behover enligt dataskyddsforordningen inte goras vid behandling
som utfors med stod av artikel 6.1 c eller e 1 dataskyddsférordningen (rittslig forpliktelse,
allmant intresse eller myndighetsutévning) om en konsekvensutredning redan har genomforts
av lagstiftaren vid antagandet av den reglering som utgor den rittsliga grunden for
behandlingen (art. 35.10).

Det skulle a ena sidan tala f6r att CPUA-myndigheten inte skulle behéva gora en
konsekvensbedémning eftersom lagstiftaren i manga avseenden tagit hansyn till enskildas fri-
och rittigheter betriffande regionala och nationella kvalitetsregister i PDL, t.ex. att enbart
vardgivare far ha direktatkomst till de uppgifter som de sjilva registrerat om en patient och
patientens ritt att motsitta sig registrering i ett kvalitetsregister.

A andra sidan har denna konsekvensutredning gjorts mot dataskyddsdirektivet, inte mot den
nya dataskyddsférordningen. Det skulle tala f6r att CPUA-myndigheten maste géra en
konsekvensbedémning for varje register.

Fragan far bevakas av CPUA-myndigheten i det fortsatta lagstiftningsarbetet med anledning av
dataskyddsférordningen. Om ingen klarhet i fragan limnas av regeringen kan alternativt
Datainspektionen férvintas tydliggora skyldigheten 1 den forteckning som inspektionen ska
offentliggtra enligt art. 35.4 6ver verksamheter som ska gora en
dataskyddskonsekvensbedémning. SKL bevakar fragan, och eventuellt aterkomma med
information 1 denna fraga till registerorganisationen.

Det erinras f6r 6vrigt att personuppgiftsbitriden har en skyldighet att bitrida
personuppgiftsansvariga med konsekvensbedémningar (art. 28.3 f). Leverantorer som driftar
kvalitetsregister pa uppdrag av CPUA-myndigheten har siledes en skyldighet att bitride den
senare med konsekvensbedomningar.

I dataskyddsfoérordningen finns en generell skyldighet f6r bade personuppgiftsansvariga och
personuppgiftsbitriden att vidta limpliga tekniska och organisatoriska atgarder for att skydda
personuppgifter samt for att i 6vrigt uppfylla kraven i férordningen bade nir beslut fattas om
hur behandlingen ska genomféras och under hela den fortsatta behandlingen (art. 32). Vilka
atgirder som beh6vs beror pa uppgifternas art, omfattning och syfte med behandlingen,
liksom vilka risker f6r enskildas rittigheter och friheter som behandlingen kan innebira.

Atgiirderna kan till exempel vara pseudonymisering, som medfor att uppgifterna inte gar att
koppla till en enskild person utan ytterligare information (nyckel) som halls avskild, eller
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dataminimering, det vill siga att endast behandla de uppgifter som ir nédvindiga for varje
enskilt andamal. Det stalls dven krav pa kontinuitetsplanering och penetrationstester (art. 32.1
c och d).

Som vigledning for skyddet av personuppgifter i regionala och nationella kvalitetsregister
rekommenderas CPUA-myndigheten att iaktta de grundliggande dataskyddsprinciperna i art.
5.1, t.ex. att inte samla in mer information 4n vad som behdvs, inte ha kvar informationen
lingre 4n nédvandigt och inte anvinda uppgifterna till nagot annat dn vad som var syftet nir
de samlades in. Genom att ta hansyn till dessa principer nir man utvecklar nya eller dndrar
befintliga kvalitetsregister blir det enklare f6r bade CPUA-myndigheten och rapporterande
vardgivare att uppfylla reglerna i férordningen. Att bygga in dataskydd 1 systemen kallas
inbyggt dataskydd och regleras uttryckligen i férordningen (art. 25.1). Datainspektionen har
publicerat en vigledning om inbyggt dataskydd som kan vara till hjilp,

https://www.datainspektionen.se/Documents/ faktablad-inbyggd-integritet.pdf.

Med dataskydd som standard avses att den personuppgiftsansvarige ska genomfoéra limpliga
tekniska och organisatoriska atgirder fOr att — i standardfallet — sidkerstalla att endast
personuppgifter som ir nédvindiga for varje specifikt andamal med behandlingen behandlas.
Den skyldigheten giller midngden insamlade personuppgifter, behandlingens omfattning, tiden
for deras lagring och deras tillganglighet. Framfor allt ska dessa atgarder sakerstilla att
personuppgifter — i standardfallet — inte utan den enskildes medverkan gors tillgingliga for ett
obegrinsat antal fysiska personer (art. 25.2)

Vidare stills det krav pa skydd for personuppgifter i PDL och Socialstyrelsens foreskrifter om
journalféring och behandling av personuppgifter inom hilso- och sjukvarden (HSLF-FS
2016:40) som maste iakttas av bade rapporterande vardgivare och CPUA-myndigheten.

Manolis Nymark
Kansliet f6r Nationella Kvalitetsregister
Sveriges Kommuner och Landsting


https://www.datainspektionen.se/Documents/faktablad-inbyggd-integritet.pdf
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