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Las mer pa www.kvalitetsregister.se

Personuppgiftsansvar och kvalitetsregister

Detta dokument beskriver central och lokal behandling av personuppgifter for
Nationella Kvalitetsregister och vad det innebar fér registerorganisationerna. Syftet
ar att reda ut vissa begrepp och att ge en bild av hur ett samarbete mellan
landstingens verksamhet och registren kan och bor se ut. Det finns dock oandligt
manga satt att I6sa det pa utifran individuella forutsattningar.

Utover lagens krav finns krav pa hur ett register bor vara uppbyggt for att uppfylla de
kriterier som anvands vid ansfkan om centrala medel. For att ge en helhetsbild berérs
aven dessa krav.

Personuppgiftsansvar och personuppgiftsbehandling

Patientdatalagen (7 kap) reglerar personuppgiftsansvaret for vardgivares personupp-
giftsbehandling utéver det som finns i Personuppgiftslagen. Dessutom finns en
foreskrift fran Socialstyrelsen SOSFS 2008:14 som reglerar informationshantering och
journalforing i halso- och sjukvarden.

Definitioner

Med behandling av personuppgifter avses till exempel insamling, registrering,
organisering, lagring, bearbetning eller &ndring, anvandning, utldamnande
sammanstallning, samkorning, utplaning av personuppgifter.

| patientdatalagen avses med vardgivare statlig myndighet, landsting och kommun
som bedriver halso- och sjukvard (offentlig vardgivare) samt annan juridisk person
(ex sjukhus i bolagsform som &r landstingsagd) eller enskild naringsidkare som
bedriver halso- och sjukvard (privat vardgivare).

Av personuppgiftslagen och patientdatalagen foljer att varje vardgivare ar ansvarig for
sin egen behandling av personuppgifter (personuppgiftsansvar).

For Nationella Kvalitetsregister innebédr bestimmelserna att ansvaret for att
personuppgifter hanteras pa ett lagligt och korrekt satt finns pa olika nivaer; lokalt hos
inrapporterande vardgivare/myndighet och centralt hos den myndighet som ansvarar
for kvalitetsregistret som helhet.

Ansvar for lokal behandling: Vid kvalitetsregisterrapporteringen ar varje myndighet
inom hélso- och sjukvarden eller privat vardgivare personuppgiftsansvarig for den
personuppgiftsbehandling som den utfor till exempel vid insamling och inrapportering
av personuppgifter till ett Nationellt Kvalitetsregister. Det innebdr att inrapporterande
vardgivare alltid har personuppgiftsansvar for sin egen hantering av personuppgifter.
Detta ansvar kan kallas lokalt personuppgiftsansvar.

Ansvar for central behandling: For den hantering av personuppgifter som sker i det
samlade Nationella Kvalitetsregistret, det vill saga innehallande uppgifter fran
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samtliga inrapporterande vardgivare, far endast myndigheter vara ansvariga. Detta
ansvar kan kallas centralt personuppgiftsansvar (CPUA).

Vem kan vara en centralt personuppgiftsansvarig myndighet?

Personuppgiftsansvarig ar den som ensam eller tillsammans med andra bestammer
andamalen med och medlen for behandlingen av personuppgifter. Personuppgifts-
ansvaret inom den allméanna halso- och sjukvarden ska generellt laggas pa myndig-
hetsniva. Darmed uppnas en samordning mellan personuppgiftsansvaret och ansvaret
for allménna handlingar enligt tryckfrihetsforordningen, offentlighets- och
sekretesslagen och arkivlagen. Det galler d&ven Nationella Kvalitetsregister. S genom
att personuppgiftsansvarig for central behandling i nationella kvalitetsregister skall
vara en myndighet inom halso- och sjukvarden uppnas samordning avseende all halso-
och sjukvardssektorns hantering av personuppgifter om patienter. Utgangspunkten ar
alltsa att de Nationella Kvalitetsregistrens hantering av personuppgifter bor
organiseras pa samma satt som alla annan hantering av patientuppgifter i varden.

Ett landsting ar en myndighet inom halso- och sjukvard som kan vara CPUA for ett
Nationellt Kvalitetsregister. Men inom ett landsting kan ocksa finnas sjukhus dar det
centrala personuppgiftsansvaret kan ligga. Det ska da vara ett landstingsdrivet sjukhus
som har en organisation som &r fristaende fran landstingets organisation och som har
en egen styrelse. Exempel pa sjukhus som kan vara CPUA ar Karolinska
Universitetssjukhuset och Sahlgrenska Universitetssjukhuset. Exempel pa sjukhus
som inte kan vara CPUA ar Universitetssjukhuset i Linkdping, Akademiska
Sjukhuset, Skanes Universitetssjukhus och Norrlands Universitetssjukhus.

Forhallandet mellan lokalt och centralt personuppgiftsansvar

Fordelningen mellan lokalt och centralt personuppgiftsansvar innebdr att nar till
exempel en privatpraktiserande vardgivare fyller i elektroniska blanketter for
rapportering till ett kvalitetsregister ar det denne vardgivare som bar det lokala
personuppgiftsansvaret for att personuppgifterna hanteras korrekt och i enlighet med
PDL:s och offentlighets- och sekretesslagens krav pa den lokala nivan. Detta innebar
att vardgivarna, som ar skyldiga att kvalitetssakra sin verksamhet, bar det formella
ansvaret for den personuppgiftsbehandling som de sjélva utfér i samband med
registerhanteringen. FOr den fortsatta centrala behandlingen av inrapporterade
personuppgifter ligger personuppgiftsansvaret hos centralt personuppgiftsansvarig.
Till den centrala behandlingen hor till exempel ansvaret for sakerhetsfragor och
ansvaret for att felaktiga uppgifter i registret réattas.

Man kan uttrycka det sa att nar en enhet har rapporterat in uppgifter sa har man lamnat
éver dem till CPUA. Men som vardgivare har man sedan mojlighet att ha
direktatkomst till de uppgifter man sjalv har matat in pa individniva, alltsa kan man
titta pa uppgifterna for att anvanda dem for kvalitetssakring.

Allt som sedan sker med den centrala databasen gors under CPUA:s ansvar och pa
dennes uppdrag. For att fa gora exempelvis analys och statistikframtagning i det
samlade nationella kvalitetsregistret ska den som gor arbetet ha fatt identifierade
arbetsuppgifter av den centralt personuppgiftsansvarige (se vidare nedan under
styrgrupp och CPUA).
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Registerorganisationer och centralt

personuppgiftsansvar

Malet med lagstiftningen ar att registren tydligt ska vara en del av landstingens
verksamhet sa att det finns ett tydligt ansvar for personuppgiftsbehandlingen. Man vill
ocksa sékra den langsiktiga tillgangen till registren pa grund av deras betydelse for
hélso- och sjukvarden.

Det finns ingen reglering som sager att beslut om CPUA maste fattas pa ett sarskilt
satt. Inom varden ar man de facto ansvarig fér den personuppgiftsbehandling som
utfors oavsett om det finns dokumenterat i ett beslut eller inte. Det innebar att om det
finns ett register i ett landsting och det &r dér den centrala personuppgiftsbehandlingen
sker, sa ar landstinget centralt personuppgiftsansvarig oavsett beslut och oavsett om
registret finns pa SKL:s lista 6ver register som fatt nationella stéd. Daremot blir ju
detta valdigt otydligt for utomstaende. Det blir svarare att kontrollera att
personuppgiftsbehandlingen gar till pa ratt satt och Datainspektionen far otydliga svar.
SKL rekommenderar darfor (efter diskussion med Datainspektionen) att det for varje
kvalitetsregister fattas ett beslut om centralt personuppgiftsansvar och att beslutet
fattas i en landstingsstyrelse eller en sjukhusstyrelse (enligt ovan om vem som far vara
CPUA) nar omstandigheterna kring var det ligger/bor ligga har utretts.

Vem bor registret kontakta?

Registerhallaren bor etablera kontakt med en centralt personuppgiftsansvarig
myndighet. Det ar l[ampligt att registret vander sig till myndighetens
personuppgiftsombud. (Ett personuppgiftsombud utses av en personuppgiftsansvarig
och enligt personuppgiftslagen &r det den fysiska person som sjalvstandigt ska se till
att personuppgifter behandlas pa ett korrekt och lagligt sétt. Personuppgiftsombudet ar
att betrakta som Datainspektionens forlangda arm.) Om det inte finns
personuppgiftsombud sa finns troligen en landstingsjurist som man kan vénda sig till.

Det finns fordelar med att den centralt personuppgiftsansvarige myndigheten ar
registerhallarens (eller nagon annan central persons) arbetsgivare. Da kan
registerhallaren ha som arbetsuppgift att skota registret och registerhallaren har da ratt
att sasmmanstéalla och analysera data. Men det &r viktigt att tanka langsiktigt, eftersom
det inte &r lagstiftarens avsikt att det centrala personuppgiftsansvaret ska 6verlamnas
fran en myndighet till en annan. CPUA bor alltsa vara en myndighet som har ett
langsiktigt intresse av att ansvara for registret och den personuppgiftsbehandling som
det innebér.

Registerhallare eller nyckelperson hos CPUA

Om ett beslut fattas i en landstings-/sjukhusstyrelse om att de & CPUA for ett register
bor det ocksa vara klarlagt hur det ansvaret ska kunna realiseras. Det behdvs en
nyckelperson som skéter uppgiften. Om registerhallaren finns i organisationen kan
denne ta huvuddelen av de arbetsuppgifter som foljer med detta ansvar. Men det maste
vara tydligt i organisationen. Om det inte finns nagon tydlig arbetsordning fér denna
typ av uppgifter sa kan man exempelvis gora sa att det utses en person direkt av
landstings-/sjukhusstyrelsen i samband med beslutet. Om inte registerhallaren finns i
organisationen kan nagon annan nyckelperson i registerarbetet som finns i
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organisationen ta den rollen. Annars far landstingsstyrelsen uppdra till ndgon utanfor
organisationen att ta denna uppgift.

Exempel 1: Auricula har Landstinget i Uppsala Ian som CPUA. Beslut om detta fattas
i landstingsstyrelsen. Koordinator finns anstélld pa UCR for detta register. UCR &r en
del av Landstinget i Uppsala lan. Koordinatorn utses av landstingsstyrelsen att hantera
fragor som ror registret. Koordinatorn pd UCR kan alltsa for landstingsstyrelsens
rékning koordinera de rutiner och aktiviteter som krdvs med registrets styrgrupp (se
nedan). Om fragor uppstar kring personuppgiftshanteringen ar det tydligt vilken fysisk
person som har koll pa laget genom att det beslutats av landstingsstyrelsen.

Exempel 2: SMS-registret har Karolinska Universitetssjukhuset som CPUA. Enligt
SOSFS 2008:14 ar I6pande kvalitetssakringen av personuppgiftshantering avseende
MS-patienterna pa kliniken (Neurologen) verksamhetschefens ansvar. Eftersom
registerhallaren ar anstalld pa neurologen kan registerhallaren vara den som pa
verksamhetschefens uppdrag koordinerar de rutiner och aktiviteter som krévs &ven
avseende det nationella kvalitetsregistret. Dokumentationen kan inkorporeras i det
medicinska ledningssystemet och rutinerna kan godkénnas av den medicinska
ledningsgruppen.

Det viktiga ar alltsa att hitta en naturlig och funktionell koppling mellan registrets
operativa grupp och CPUA genom nagon nyckelperson. Sedan &r det i praktiken i den
operativa gruppen som lépande beslut rérande registret kommer att fattas. Besluten
som beror personuppgiftsbehandling fattas emellertid alltid i den centralt
personuppgiftsansvariges namn. Med andra ord behdver beslut om exempelvis nya
variabler, anvandning av namn och personnummer, utldmnanden mm inte fattas av
landstings- eller sjukhusstyrelsen direkt. Det &r dock styrelsen som ar ytterst ansvarig
for dessa beslut.

Styrgrupp och CPUA

Formellt &r det CPUA som utser de som ska utféra uppgifter som har att géra med det
centrala personuppgiftsansvaret, t ex analysera data i hela registret, besluta vad som
ska registreras och besluta om utlamnande. Det galler alltsa for styrgruppen eller andra
arbetsgrupper. Det arbete som man som styrgruppsmedlem gor for ett register, som
har med det centrala personuppgiftsansvaret att géra, gor man alltsa for den CPUA:s
rakning och pa dennes uppdrag oavsett om man egentligen tillhér en annan
organisation.

CPUA (genom nyckelpersonen beskriven ovan) maste alltsa formellt utse vilka
medlemmar i styrgruppen (och andra grupperingar) som ska ha arbetsuppgifter som
beror det centrala personuppgiftsansvaret och specificera arbetsuppgifterna fér dessa.
T ex vilka i styrgruppen som har till uppgift att analysera data till arsrapport eller
motsvarande, vilka som ar radgivande vad galler innehall och utdatarapporter och
vilka som beslutar om utldmnande.

Man bor se 6ver det som faktiskt finns skrivet, sa att det inte star nagot som i lagens
mening ar felaktigt. Det bor exempelvis inte sta i stadgar eller motsvarande att det &r
en specialistforening som utser vilka som ska hantera personuppgifterna, eftersom det
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inte ar korrekt enligt lagen. Sjalvklart maste den centralt personuppgiftsansvarige
skapa goda forutsattningar for registrets utveckling genom att se till att de som jobbar
med registret har tillborlig foérankring (se avsnitt nedan om andra riktlinjer for
nationella Kvalitetsregisters styrning).

Uppdragen till styrgruppen behdver egentligen inte vara skriftliga 6verenskommelser
(avtal) pa individniva sa lange uppgdrelsen ar med individen (och inte med
foretag/organisation). Om arvode forekommer behdver man uppratta ett avtal for detta
syfte med personen (som i sin tur far anmala bisyssla till sin arbetsgivare, eller ha en
lagre tjansteandel pa hemmaplan for att mojliggora uppdraget), men det har inget med
PDL att gora.

Avtal mellan CPUA och externa foretag/organisationer

Det maste uppréttas personuppgiftshitradesavtal nar foretag eller andra organisationer
utanfor CPUA behandlar personuppgifterna. Personuppgiftsbitradet behandlar
personuppgifter for den personuppgiftsansvariges rakning efter dennes instruktioner.
Instruktionerna galler framforallt hur personuppgifterna hanteras och det betyder alltsa
inte att instruktionerna maste vara detaljerade avseende vilka analyser som gors.
Utover detta bor det tydliggéras om bitradets uppgift ar att exempelvis gora statistiska
analyser eller drifta och utveckla registret datatekniskt. Ett personuppgiftsbitrade finns
alltid utanfér den egna organisationen.

Skriftlig dokumentation

Nar Datainspektionen, eller ndgon annan, ska utreda omstandigheterna som beror ett
register sa fragar de om de olika delar som lagen reglerar. Denna utredning underlattas
naturligtvis om det som efterfragas finns skriftligen dokumenterat (4ven om det inte ar
ett lagkrav). Annars forutsatter utredningen att den tillfragade kan svara pa fragorna
muntligen eller skriftligen vid forfragan.

Foljande ska finnas skriftligen dokumenterat for varje register, i den CPUA:S
namn:
e Rutiner for behorighetskontroll (inkl borttagande av inaktuell behérighet) och
atkomstkontroll for sina anvandare centralt och lokalt
e Andamalet med registret
e Vilka variabler registret innehaller
e Motivering till varfor det &r nddvéndigt att anvdnda namn och personuppgifter
(om man gor det)
e Beslut om bevarande (beslut fran arkivmyndighet om att uppgifter behover
bevaras och darmed inte ska gallras)
o Avtal med externa foretag och organisationer, ex kompetenscentra och IT-
leverantor

Vad galler forsta punkten sa ar en praktisk konsekvens for den centralt
personuppgiftsansvarige att rutinerna for behorighetsstyrning maste ta hansyn till bade
den behdorighet som kravs for att administrera hela det nationella registret och den
behorighet som ar nddvandig for de anvandare som hos den centralt
personuppgiftsansvarige rapporterar in till registret. Om vi tar exemplet med
Landstinget i Uppsala lan och Auricula, sa behover landstinget ta hansyn bade till
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behdrigheter pa den centrala nivan, och aven till behorigheter for de personer som ute
I verksamheterna rapporterar till Auricula (som vilken annan lokalt
personuppgiftsansvarig som helst). For att underlatta for deltagande enheter kan
darmed CPUA dela med sig av sina lokala behérighetsrutiner (se avsnitt om
deltagande enheter) eller ge forslag pa rutiner till deltagande enheter.

Foljande ar det lampligt om det finns skriftligen dokumenterat for varje register,
I den CPUA:s namn:

e Namn pa medlemmar i styrgrupp (och andra grupperingar) och personernas
arbetsuppgifter for CPUA:s rékning. T ex vilka i styrgruppen som har till
uppgift att analysera data till arsrapport eller motsvarande, samt vilka som ar
radgivande vad galler innehall och utdatarapporter.

Rutiner for borttagande om en patient inte vill vara med i registret
Rutiner for utdrag (till enskilda individer)

Rutiner for rattelse

Rutiner for utlamnande (av delar av databasen till exempelvis forskare)
Rutiner for patientinformation

Ekonomiska medel

Ekonomiska medel fran Beslutsgruppen rekvireras av den centralt
personuppgiftsansvarige myndigheten (det vi tidigare kallat huvudman) till ett konto
som denne anvisar i sin rekvisition. Om mottagaren av pengarna finns hos en annan
vardgivare eller i en annan organisation sa bor dessa parter ha ett avtal, men det ar
inget som PDL reglerar.

Deltagande enheter/ Anvandare

Det &r varje vardgivares uppgift att halla reda pa vilka personuppgifter som behandlas
var. For att bidra till detta bor varje enhet/sjukhus/vardcentral som ska registrera i ett
kvalitetsregister anméla det till sitt lokala personuppgiftsombud pa samma satt som
for annan personuppgiftshantering. Det kan vara olika organiserat i olika landsting.
Ibland finns det ett personuppgiftsombud for hela landstinget, ibland ett per sjukhus
och ibland saknas funktionen. Verksamhetschefen bor ha kunskap om detta, eftersom
denne har ett ansvar for personuppgiftsbehandling generellt. Verksamhetschefen bor
naturligtvis alltid vara medveten om att registrering i ett register sker. Registerhallaren
bor se till att anslutande enheter far information om ovanstaende.

Eftersom lokalt personuppgiftsansvarig har personuppgiftsansvar for lokal
personuppgiftsbehandling ar varje myndighet (landsting eller sjukhus enligt ovan) och
privat vardgivare ansvarig for behdrighetsstyrning och atkomstkontroll fér den egna
atkomsten till uppgifter i kvalitetsregistret (se ovan under skriftlig dokumentation).
Redan idag jobbar manga register pa sa satt att man fran centralt hall har en
kontaktperson pa varje enhet som administrerar de lokala anvandarna for den
deltagande enheten. Om de lokalt ger ut behdrighet till tre eller 30 personer &r upp till
dem, och det ar de som ska halla koll pa exempelvis om nagon slutar. Registret kan
alltsa hjalpa till med att foresla for de deltagande enheterna/lokalt
personuppgiftsansvariga vad de ska ha for rutin for behorigheter, men det &r de lokala
myndigheterna sjalva som har ansvar.
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Det &r ocksa varje vardgivares skyldighet att informera patienterna om att uppgifter
registreras (se separat dokument pa www.kvalitetsregister.se).

Andra riktlinjer for kvalitetsregisters styrning

Vid ansokan for att fa centralt ekonomiskt stod som ett Nationellt Kvalitetsregister
bedoms ett register utifran vissa kriterier. Utdver de krav som lagen staller finns alltsa
ytterligare krav att forhalla sig till. Under kriteriet kompetens bedoms registerhallarens
och ovriga sokandes kompetens och nationella férankring vad galler att driva aktuellt
kvalitetsregister. Det finns ocksa ett sarskilt dokument som fortydligar hur
Beslutsgruppen for Nationella Kvalitetsregister ser pa registerhallarens och
styrgruppens roll.

Flera av dessa uppgifter har inte direkt att géra med personuppgiftsbehandlingen, utan
mer med kunskapsutvecklingen inom omradet. Registergrupperna driver utvecklingen
framat inom omradet utifran analyser fran registerresultat, exempelvis genom att
sprida kunskap om resultat for att forbattra varden, genom vardprogram eller
rekommendationer, genom att formulera gemensamma mal och genom att skapa
forum for aterkoppling till, och diskussion med, anvandarna. De har till uppgift att sta
for arsrapporteringen. Register har ocksa krav pa sig att samverka med narliggande
register och med Kompetenscentra. Inget av detta beror primért
personuppgiftsbehandlingen i sig.

Registerhallarens roll ar att:

e Vara huvudansvarig for registrets utveckling och drift och det & med
registerhallaren som Beslutsgruppen gor sin éverenskommelse vid
utbetalningen av medel.

e Vara vél forankrad i berérda professioner och ha eventuella specialist-
foreningar/sektioner bakom sig.

e Haingaende kunskaper om registrets innehall, funktionalitet och resultat och
kunna foretréda registret i olika sammanhang lokalt och nationellt (och i vissa
fall internationellt), exempelvis i kontakterna med kompetenscentra och med
Sveriges Kommuner och Landsting.

e Varaorienterad i de regelverk som finns inom kvalitetsregisteromradet.

Styrgruppens (inkl registerhallarens) roll ar att:

e Som helhet, utdver adekvata specifika medicinska kompetenser, ocksa ha
relevant tvarvetenskaplig kompetens samt kunskap avseende statistik och i hur
data kan anvandas i forbattringsarbete.

e Vara forankrad i eventuella specialistféreningar/sektioner. Styrgruppen ska
ocksa vara representativ for landet.

e | samarbete med deltagande kliniker utforma registrets innehall och design,
gora registret anvandbart for forbattringsarbete och arbeta med registrets
datakvalitet.

e Tillse en andamalsenlig aterrapportering till berérda malgrupper.
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e Utveckla registret enligt den ans6kan som lamnats till Beslutsgruppen for
Nationella Kvalitetsregister och enligt de kriterier och inriktningsmal som
finns for Nationella Kvalitetsregister.

e Arbeta med implementeringen av registret for att kontinuerligt 6ka registrets
tackningsgrad.

e Hjalpa deltagande kliniker med analys av resultat och stétta klinikernas
forbattringsarbete exempelvis genom metodstéd och genom att formedla
kontakter mellan kliniker. Om behov och efterfraga finns fran flera kliniker
kan styrgruppen uppdra att samordna projekt dar flera inbjuds att delta for att
skapa mojlighet till kunskapsoverforing mellan enheter och for att fa synergier
i forbattringsarbetet.

Slutsatser fér CPUA myndighet

Kraven och direktiven for register som soker centrala medel kan naturligtvis forandras
mer dynamiskt an lagens krav. Huvudprinciperna kommer dock att besta. Det innebéar
att CPUA myndighet maste skapa forutsattningar for registren att drivas utifran dven
dessa premisser om registret ska kunna erhalla nationell férankring och centralt stod.
En CPUA kan alltsa inte valja att exempelvis enbart involvera medarbetare i den egna
verksamheten i ett Nationellt Kvalitetsregister, dven om det enligt lagen inte finns
hinder for detta. Man kan inte heller bortse ifran berérda specialistforeningars
inflytande som sakkunniga inom sina omraden.

En framgangsfaktor for en bra registerutveckling ar alltsa ett bra samarbete mellan
CPUA och den 6vriga registerorganisation som krévs for att utgora ett Nationellt
Kvalitetsregister. CPUA och de grupperingar/féreningar som berérs maste vara
dverens om vem som ska vara registerhallare (och styrgrupp). En registerhallare, eller
styrgrupp, utan inflytande dver personuppgiftsbehandling blir maktlés och en CPUA
har inte mycket nytta av en databas utan forankring i de professionella grupperna.

Eftersom registerstyrgrupp inte finns i lagens mening kan en praktisk I6sning vara att
CPUA och registrens nuvarande styrgrupp (och ev specialistféreningar) enas om att
det ska finnas en registerhallare och en styrgrupp samt gora en beskrivning av
registerhallares och styrgruppens funktioner och av hur tillsattning sker med mera.
CPUA star da som avsandare for det innehall som reglerar personuppgiftshanteringen.
For dvriga ataganden kan andra avsandare finnas i samverkan med CPUA.

CPUA styrelse

| — %txrgruppsmedlem

Registerhallare/ Nyckelperson

\/

Specialistforeningar

N
s Styrg}yuppsmedlem
CPUA myndighet

Styrgruppsmedlem

/
/S(yrgruppsmedlem

IT-leverantor




