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Utbudet av molnbaserade digitala tjanster for socialtjansten ar inte stort, men
okar. Det finns flera fordelar med molntjanster. Skalbarheten ar en sadan, dvs.
man betalar for den kapacitet man behdver. En annan fordel &r priset eftersom
flera anvandare delar pa samma resurser. Leverantorerna av molntjanster lagger
vidare stor vikt vid skyddet av uppgifter och har ofta expertkunnande inom
omradet.

Det finns ocksa risker med molntjanster. Det ligger i sakens natur att nér en
myndighet utkontrakterar vissa arbetsuppgifter, t.ex. teknisk bearbetning eller
lagring av personuppgifter, till en leverantor sa tappar myndigheten samtidigt en
del av den faktiska kontrollen Gver arbetsuppgifterna. Att anlita utlandska
leverantorer med séte eller datacenter i ett annat land kan férsvara inte bara
kontrollen éver data, utan ocksa mojligheten att driva effektivt en civilrattslig
eller straffréttslig process mot leveranttren eller dess medarbetare, t.ex. vid
brister i tjansten eller aterkrav pa skadestand som utgivits till registrerade pa
grund av leveranttrens forsumlighet.

Det finns ocksa juridiska risker som maste beaktas, bl.a. lagstiftning som
leveranttren &r skyldig att folja och som kan innebéra att denne kan tvingas
lamna ut kundens personuppgifter pa begaran av en domstol eller myndighet i
hemlandet, och dartill med yppandeférbud mot kunden. Det finns ocksa krav pa
skydd i svenska forfattningar som socialnamnden och leverantdren maste iaktta
och som har béring pa molntjéanster, t.ex. att dverforingen av kansliga
personuppgifter mellan molntjanst och lokalt system maste vara krypterad.

Manga av de risker som ar forenade med anvandning av molntjanster kan
drabba de individer som ar foremal for socialtjanstens insatser och vars
uppgifter hanteras i tjansten. Det ror sig ofta om kénsliga eller andra
integritetskansliga personuppgifter som kan fa allvarliga negativa konsekvenser
for individerna om de kommer i orétta hander, t.ex. vid brister i skyddet av
uppgifterna.

| det foljande lamnas nagra rekommendationer for verksamheter inom
socialtjansten som Overvéger att anvanda eller upphandla en molntjanst.
Rekommendationerna syftar till att uppmérksamma och fanga in risker for en
molntjanst som ska végas in i den sammantagna bedémningen att anvanda eller
upphandla tjansten.

Det erinras att varje molntjanst &r unik. Riskbilden kan darmed skilja sig at
vasentligen mellan olika tjanster. Av SKR:s stéllningstagande om
informationshantering i molntjanster (Iank) framgar bl.a. att kommuner och
regioner rekommenderas att noga analysera risker, sarskilt for information av
kanslig karaktar som kan omfattas av sekretess, i samband med
informationshantering i molntjénst som kontrolleras av dgare i annat land.

Ta gdrna del av SKR:s vagledningar for att analysera fragor om juridik och
sékerhet for molntjanster (I1ank)

Sektionen for socialtjanst, SKR
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1. Dataskyddskonsekvensbedémning

Av artikel 35.1 i dataskyddsférordningen foljer att den personuppgiftsansvarige
ska utfora en dataskyddskonsekvensbedémning om en typ av behandling
sannolikt leder till en hog risk for fysiska personers rattigheter och friheter
(konsekvensbeddmning). Syftet med en konsekvensbedémning dr att forebygga
risker for registrerades personliga integritet innan de uppkommer.

Konsekvensbeddémningen &r en process for att
e tareda pa vilka risker som finns med att behandla personuppgifter

e ta fram rutiner och atgarder for att reducera eller eliminera dessa risker
och

o visa for registrerade, samarbetspartners eller tillsynsmyndighet att man
uppfyller dataskyddsférordningens krav.

Det &r den personuppgiftsansvarige som ansvarar for att genomfora en
konsekvensbedémning, dvs. socialndmnden (motsvarande) eller den privata
utforaren. Personuppgiftsansvarig ar en juridisk eller fysisk person som ensam
eller tillsammans med andra bestammer andamalen med eller medlen for en viss
behandling av personuppgifter. Av férordningen (2001:637) om behandling av
personuppgifter inom socialtjansten féljer att socialndmnden (motsvarande)
respektive privata utforare ar personuppgiftsansvariga for sin respektive
personuppgiftsbehandling.

En dataskyddskonsekvensbedémning gar langre an en riskanalys pa sa sétt att
den, forutom en riskanalys ocksa ska beakta atgarder for att reducera eller
eliminera risker samt en sammantagen bedémning om huruvida hog risk for
enskildas fri- och rattigheter vid personuppgiftsbehandling kvarstar. Kvarstar en
hog risk, trots tekniska och organisatoriska kompensatoriska atgarder, kan den
personuppgiftsansvarig vélja att begéra forhandssamrad hos Datainspektionen
eller avsta fran behandlingen.

1.1. Nar krévs en konsekvensbedémning?

Det inte obligatoriskt att utféra en konsekvensbedémning for varje behandling
av personuppgifter. Av GDPR framgar att en konsekvensbedomning kravs om
en viss typ av behandling sannolikt leder till en hog risk for fysiska personers
rattigheter och friheter (artikel 35.1 och skél 84 dataskyddsforordningen).
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En konsekvensbeddmning kravs enligt dataskyddsférordningen sarskilt i
foljande fall:

a) Viden systematisk och omfattande beddmning av fysiska personers
personliga aspekter som grundar sig pa automatisk behandling,
inbegripet profilering, och pa vilken beslut grundar sig som har rattsliga
foljder for fysiska personer eller pa liknande sétt i betydande grad
paverkar fysiska personer.

b) Vid en behandling i stor omfattning av séarskilda kategorier av
uppgifter, som avses i artikel 9.1 (ras eller etniskt ursprung, politiska
asikter, religios eller filosofisk Gvertygelse eller medlemskap i
fackforening och behandling av genetiska uppgifter, biometriska
uppgifter for att entydigt identifiera en fysisk person, uppgifter om
hélsa eller uppgifter om en fysisk persons sexualliv eller sexuella
laggning), eller av personuppgifter som ror fallande domar i brottmal
och dvertrédelser.

¢) Systematisk 6vervakning av en allmén plats i stor omfattning.

Enligt artikel 35.4 i dataskyddsforordningen ska respektive nationell
tillsynsmyndighet upprétta och offentliggdra en forteckning éver behandlingar
som kraver en konsekvensbeddmning. Datainspektionen har, med ledning av
riktlinjer fran Europeiska dataskyddsstyrelsen, EDPB, publicerat en forteckning
Over nér en konsekvensbeddmning ska goras och som kompletterar
dataskyddsforordningens krav. Forteckningen finns pa Datainspektionens
hemsida (I&ank).

Forteckningen ar dock inte uttémmande och kan komma att uppdateras och
kompletteras med fler exempel framover. Forteckningen géller oavsett om det
ar fraga om personuppgiftsbehandling enbart i Sverige eller behandling av
personuppgifter som &r att anse som granséverskridande enligt definitionen i
dataskyddsférordningen, artikel 4.23.

1.2. Nar ska konsekvensbeddémningen goras?

En konsekvensbeddmningen ska som huvudregel utféras innan en behandling
paborjas, men kan aktualiseras

e omrisken med en pagaende behandling andras eller
o for pagaende behandlingar om det inte har gjorts tidigare.
1.3. Vad ska en konsekvensbedémning innehalla?

Det finns fyra grundlaggande krav i dataskyddsforordningen pa vad en
konsekvensbedomning ska innehalla.

1. En systematisk beskrivning av den planerade behandlingen och
behandlingens syfte.
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2. Enbeddémning av om behandlingen ar nddvéandig och proportionerlig i
forhallande till syftet med den.

En beddmning av riskerna for de registrerades réttigheter och friheter.

4. De atgarder som planeras for att hantera riskerna och for att visa att
dataskyddsfoérordningen efterlevs.

Dérutdver bor en sammantagen bedémning redovisas i
konsekvensbeddmningen, bl.a. om hdg risk for enskildas fri och rattigheter
kvarstar eller inte efter att kompensatoriska atgarder planeras.

Dessutom ska man dokumentera att man
e radgjort med dataskyddsombudet (om sadan finns) och

e inhamtat synpunkter fran de registrerade eller deras foretradare nar det
ar lampligt.

For mer information, se Datainspektionens hemsida.

1.4. Borja med en riskutvardering

| tabellen nedan listas ett antal kriterier baserade pa artikel 35 i GDPR for att
beddma huruvida en konsekvensbedémning ska genomfdras av en viss
molntjanst. Sannolikheten for att behandlingen medfor en hog risk for de
registrerades fri- och rattigheter okar ju fler kriterier som &r uppfyllda i tabellen.

Kriterier Ja | Nej

Personuppgiftsbehandlingen innefattar utvérdering eller poangtilldelning, inklusive O | O
profilering och forutsagelse av beteende.

Personuppgiftsbehandlingen innefattar automatiserat beslutsfattande med juridisk, O | O
ekonomisk eller annan betydande effekt fOr den registrerade.

Personuppgiftsbehandlingen innefattar att systematisk évervakning anvands for att O | O
observera, Overvaka eller kontrollera den registrerade.

Behandling av kansliga personuppgifter eller extra skyddsvard information O | O

Personuppgiftsbehandlingen sker i stor skala avseende antalet berérda personer i registret, | O | O
volymen av data som behandlas, varaktighet for behandlingsaktiviteten och/eller den
geografiska omfattningen av behandlingsaktiviteten.
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Det forekommer uppgifter om utsatta personer i registret.

Personuppgiftsbehandlingen sker med hjalp av innovativ anvéndning eller tillampning av
tekniska eller organisatoriska losningar.

Enligt Datainspektionens forteckning enligt artikel 35.4 i GDPR (2019-01-16,
dnr DI-2018-13200) kravs inte nagon konsekvensbedoémning for behandlingar
som har kontrollerats av en tillsynsmyndighet eller ett dataskyddsombud i
enlighet med artikel 20 i direktiv 95/46/EG och vars genomférande inte har
andrats sedan foregaende kontroll. Eftersom behandlingen &r en ny &r dessa
undantag inte tillampliga i aktuellt fall.

| Datainspektionens forteckning 6ver “nir en konsekvensbedomning ska goras”
réknas ett flertal omstandigheter upp. Enligt anvisningarna ska en
konsekvensbedomning genomforas om minst tva omstandigheter i
forteckningen ar uppfyllda. Bland oomstandigheterna som réknas upp namns

4. behandlar ké&nsliga personuppgifter enligt artikel 9.2 eller uppgifter som
ar av mycket personlig karaktér, till exempel ett sjukhus som lagrar
patientjournaler

5. behandlar personuppgifter i stor omfattning

7. behandlar personuppgifter om personer som av nagot skal befinner sig i
ett underlage eller i beroendestéllning och darfor ar sarbara, till exempel
barn, anstallda, asylsokande, dldre och patienter

Molntjénster som uppfyller dessa omstandigheter ska underkastas en
dataskyddskonsekvensbeddémning.

Trots att en behandling kan uppfylla tva eller flera av ovanstaende kriterier, kan
den personuppgiftsansvarige anda gora bedomningen att den ”sannolikt inte
leder till en hog risk”. I sddana situationer bor enligt Datainspektionen den
personuppgiftsansvarige motivera och dokumentera anledningarna till att en
konsekvensbeddmning inte utfors och inkludera dataskyddsombudets
synpunkter (se Datainspektionens forteckning enligt artikel 35.4 i GDPR).

2. Rekommendationer

2.1. Tillampliga forfattningar

Forfattningsenliga krav pa sekretess, tystnadsplikt och dataskydd i
socialtjansten finns i huvudsak i foljande forfattningar:
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e Socialtjanstlagen, 2001:43 (SoL)
e Lag (1993:387) om stdd och service till vissa funktionshindrade (LSS)
e Dataskyddsforordningen (GDPR)

e Lag (2018:218) med kompletterande bestammelser till EU:s
dataskyddsforordning (dataskyddslagen)

e Forordning (2018:219) med kompletterande bestammelser till EU:s
dataskyddsforordning

e Lag (2001:454) om behandling av personuppgifter inom socialtjansten
(SoLPUL)

e Forordning (2001:637) om behandling av personuppgifter inom
socialtjansten (SoLPULF)

o Offentlighets- och sekretesslagen (2019:400)

TIPS!

Det kan ocksa vara av varde att beakta Socialstyrelsen foreskrifter och allmanna rad
(HSLF-FS 2016:40) om journalféring och behandling av personuppgifter i hdlso- och
sjukvarden vid en riskutvardering eller konsekvensbedémning.

Aven om foreskrifterna enbart riktar sig till vardgivare, kan viss vagledning med
hansyn till att socialtjansten ocksa arbetar med kansliga eller integritetskansliga
personuppgifter hamtas fran dessa. | Socialstyrelsens rapport, Saker
personuppgiftsbehandling i socialtjansten - Rattslage och utgangspunkter (2019),
uppger Socialstyrelsen att det ar rimligt att sakerhetsatgarder som vidtas inom
socialtjansten sker p& en nivd som motsvarar vad som galler for
personuppgiftsbehandling inom héalso- och sjukvarden.

2.2. Individens anvandning av molntjénster

I molntjanster, bl.a. for anvandning vid sjalvskattning via formular eller enkater,
bor féljande iakttas:

¢ Individens inloggning till molntjansten bor ske med s.k. stark
autentisering, dvs. med minst tva faktorer som kan identifiera
brukaren. BankID &r en lamplig och spridd form av stark autentisering.
Aven engangslosenord via sms uppfyller kravet pa stark autentisering.
Autentisering som bygger pa enbart anvandarnamn och ett statiskt
I6senord (enfaktorsautentisering) rekommenderas inte. Det beror pa att
sadan autentisering har en fundamental svaghet; alla som har kdnnedom
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om, kan rékna ut eller gissa sig till anvandarnamnet och Iésenordet kan
bli verifierade som den registrerade (behoriga) anvandaren i elektronisk
bemarkelse. Det finns inga praktiska mojligheter for varken den
enskilde eller den personuppgiftsansvarige att upptacka att lésenordet
kommit ndgon annan till kannedom, om inte denne avsldjar det pa
nagot satt. Jfr. Socialstyrelsens krav pa att patienter som tar del av sina
elektroniska uppgifter hos en vardgivare genom direktatkomst ska
autentiseras med tva faktorer (HSLF-FS 2016:40, 4 kap. 11 §).

TIPS!

Molntjanster kan sakna stod for BankID eller engangslésenord via sms, och det ar
inte sjalvklart att barn och ungdomar som ska anvanda tjansten har BankID eller
mobiltelefon. Genom att stdnga ned funktionen fér individens sjalvskattningshistorik
(motsvarande) kan enfaktorsautentisering anvandas av individen vid inloggning 6ver
internet till molntjansten. Det kraver att individen tilldelas av socialtjansten ett
alternativt ID som anvands som anvandarnamn samt ett l6senord. Individen far inte
logga in med sitt namn eller personnummer. Genom att stdnga av alla former av
historik i molntjansten finns darmed ingen atkomst till personuppgifter, givet att en
paborjad enkat som avbryts av invanaren raderas pa servern.

e Overforingen av personuppgifter fran individens dator eller en app i en
mobil enhet till molntjansten bor ske via en krypterad forbindelse i
dppna nat, t.ex. internet. Inga uppgifter bor sparas pa individens dator
eller mobila enhet efter dverforing.

TIPS!

Tank pa att vissa individer saknar internetatkomst, dator eller mobil. Kontrollera om
leverantoren/tjansten kan stodja individer i sddana situationer genom att de far lana
en mobil enhet av socialtjansten med en lokalt installerad instans av applikation.
Registrering av uppgifter sker da off-line. Den maobila enheten bor konfigureras sa att
individen kan spara enkéter eller formular i den mobila enheten. Atkomst sker med
anvandar-ID och l6senord. Enbart socialtjansten (inte leverantéren) har sparbarhet pa
anvandarna i tjansten.

Det erinras att det alltjamt ar "personuppgifter” i dataskyddsférordningens mening,
men pseudonymiserade. Applikationen ska lasa sig sjalv inom vissa minuter vid
inaktivitet och bevara registrerade uppgifter krypterat. Ansvarig handléaggare hamtar
den mobila enheten efter viss tid vid hembes6k och kan ladda upp innehallet i
molntjansten pa arbetsplatsen. Nar uppgifter déverfors till tjiansten ska all data i den
mobila enheten raderas.
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2.3. Fritextfalt

Fritextfalt i molntjanster bor undvikas. Det finns en pataglig risk for registrering
av andra fysiska personer vid namn samt kénsliga personuppgifter om individen
sjalv. Leverantdrens servrar riskerar att lagra personuppgifter om fysiska
personer vid namn och kraver manuellt arbete for att “rensas” bort. Det finns
vidare en risk att aggregering av data blir ett modosamt arbete eftersom namn
pa fysiska personer maste tas bort manuellt, med risk att uppgifter exponeras
anda.

Om mojligt ta bort fritextfalt i molntjénsten, t.ex. i formuldr. Anvéand ja/nej-
fragor eller alternativa svar med kryssrutor. Om fritextfalt anses som
nodvandiga, begransa antalet tecken till en lamplig niva.

TIPS!

En positiv effekt av att det inte finns fritextfalt &r att socialtjanstens personal kan bli
mer motiverade att uppsoka individen fér samtal om insatsen.

2.4. Personalens atkomst till molntjansten

Betraffande personal inom socialtjansten och deras atkomst till individers
personuppgifter i molntjanster finns det skal att hanvisa till Socialstyrelsens
rapport, Séker personuppgiftsbehandling i socialtjansten - Rattslage och
utgangspunkter (2019). | rapporten uppger Socialstyrelsen att det ar rimligt att
sakerhetsatgarder som vidtas inom socialtjansten sker pa en niva som motsvarar
vad som galler for personuppgiftsbehandling inom halso- och sjukvarden.

Av Socialstyrelsens foreskrifter och allmanna rad (HSLF-FS 2016:40) om
journalféring och behandling av personuppgifter i hdlso- och sjukvarden
framgar att halso- och sjukvardspersonal som loggar in pa tjanster dver éppna
nat, t.ex. internet, ska autentisera sig med en stark autentisering (3 kap. 15 8).
Det ar rimligt att socialtjansten iakttar samma krav. Exempel pa lésningar for
stark autentisering &r BanklID, engangslosenord via sms eller SITHS-kort.

2.5. Vilken information ska hanteras i molntjansten?

Ett forsta steg &r att gora en kartlaggning. Genom en kartlaggning kan
verksamheten fa en uppfattning om vilka typer av uppgifter som kan komma att
hanteras i molntjansten. Med denna kunskap kan man beddma hur skyddsvérd
informationen &r ur ett individ-, verksamhets- och samhallsperspektiv, och om
det 6ver huvud taget &r lampligt att hantera informationen i en molntjénst.
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Nésta steg ar att ta stallning till vilka réttsregler som ar tillampliga i t.ex.
offentlighets- och sekretesslagen, dataskyddsforordningen eller sérskild
registerforfattning. Vilka legala krav pa sekretess eller tystnadsplikt som stélls
nar uppgifter fran verksamheten ska hanteras i en molntjanst beror bland annat
pa vilken typ av information det rér sig om. Alla myndigheter som anlitar en
molntjanstleverantor for att bearbeta, lagra eller pa annat satt hantera
kommunens eller regionens information maste bedoma om det ar tillatet att
lamna ut informationen till leverantoren i fraga och analysera vilka eventuella
konsekvenser ett utlamnande kan fa.

Utlamnandet maste vara forenligt med gallande sekretesslagstiftning. For att
kunna avgdra om det ar lagligt eller lampligt att anlita en molntjanstleverantor
for en viss tjanst maste det med andra ord vara kant vem eller vilka som
hanterar informationen, hur informationen hanteras samt var den befinner sig
geografiskt.

TIPS!

| kartlaggningsarbetet ingar bl.a. informationsklassning och riskanalys, se
informationssékerhet kap 2.7 respektive dataskyddskonsekvensbeddmning kapitel 1.

2.6. Utlandska molntjénstleverantorer

Om verksamheten Overvager att anvanda en utlandsk molntjanst (varmed menas
att leverantoren har sitt site i ett annat land eller har uppréttat sina datacenter i
annat land) maste sarskilda évervaganden goras. Dataskyddsférordningen
lagger normalt sett inga hinder for att anlita leverantdrer med hemvist och
ursprung inom EU. Om molntjansten hanterar sekretessbelagda personuppgifter
bor kontroll utforas att lagstiftningen i leverantérens hemland alagger dennes
medarbetare en straffsanktionerad tystnadsplikt som kan jamstéllas med brott
mot tystnadsplikt som finns i den svenska brottsbalken (boter eller fangelse i
upp till ett ar).

Om leverantdren har sin hemvist i ett land utanfér EU/EES-omradet, eller
datacenters ligger i ett sadant s.k. tredje land, kravs att vissa forutsattningar i
dataskyddsférordningen ar uppfyllda. Precis som for uppgifter som omfattas av
sekretess bygger regelverket pa att verksamheten gor en aktiv bedémning infor
utldmnandet. Vid anvandning av molntjénster dar flera olika typer av uppgifter
kommer att hanteras blir det nddvéndigt att kunna géra en bredare
schablonbedémning och utga fran att skydd maste finnas for de mest kéansliga
personuppgifterna som kan tankas hanteras i tjansten.
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Man bor sérskilt underséka om molntjénsteleverantor utanfér EU/EES har
antagit EU-kommissionens standardavtalsklausuler eller att foretagskoncernen
har antagit bindande foretagsbestammelser, s.k. Binding Corporate Rules,
(BCR), som beslutas av ansvarig dataskyddsmyndighet pa ansokan av
koncernen.

EU:s dataskyddsmyndighet (EPDB) har konstaterat att utlamnande av
personuppgifter enligt regelverket i CLOUD Act medfor ett osakert rattslage,
men forhandlingar har inletts mellan EU och USA i bland annat denna fraga.

2.7. Informationssakerhet

En av nyckelanalyserna ar att genomféra informationsklassning av den
information som ska hanteras i en molntjanst. Med hjalp av en sadan klassning
av olika informationsmangder far verksamheten en nddvandig grund for att
kunna formulera krav mot leverantdr och molntjansten. Infér anvandning av
molntjanster &r det avgorande att veta vilken information i verksamheten som
behdver vilken niva av skydd, eftersom den tilltankta molntjansten maste
matchas till informationen.

Ett lampligt tillvagagangssétt ar att samla berérda medarbetare till en workshop
om informationssakerheten. Under en workshop diskuteras olika risker och
tankbara hot, vad det innebar om obeho6riga kommer at informationen och sa
vidare. Allting dokumenteras for att sedan anvandas i olika kravstallningar, for
intern information och till viss del extern. Det hér kallas
informationssékerhetsklassificering respektive risk- och sarbarhetsanalys och
innebdr i stora drag att verksamheten beslutar vilket véarde informationen i
molntjansten har. Ut6ver, eller snarare som en del av det arbetet ska ocksa en
bedomning utifran dataskyddslagstiftningen och en konsekvensbedémning
goras och dokumenteras. SKR har tagit fram mallar att anvanda for
dokumentation i det arbetet (Iank).

TIPS!

Deltagare pa workshopen bor vara:

e Systemfdrvaltare

e Informationsagare (ndgon som pa relativt hog niva kan besluta om vagval
och avgransningar)

e Anvandare av systemet (med digital kompetens och fran olika delar av
verksamheten)

o [t-arkitekt

¢ Informationssékerhetsansvarig

e Jurist eller dataskyddsombud
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Under motet, som leds av informationssékerhetsansvarig tillsammans med
projektledaren, gar man igenom vilken information som kommer att finnas i
systemet. Aven vilka lagrum man har att forhalla sig till och hur viktigt det ar
for verksamheten att informationen kan garanteras utifran dessa perspektiv:

e Riktighet — vikten av tillforlitlig, korrekt, fullstdndig information
e Konfidentialitet— vikten av atkomstbegransning, insynsskydd
e Sparbarhet — vikten av att kunna spara olika handelser i systemen

e Tillganglighet- vikten av tillgang till informationen inom énskad tid

Det handlar alltsa om att genom informationssékerhetsklassificeringen avgora
vilken niva av sakerhet informationen behover ha. Det finns fyra nivaer, dar
niva 1 innebér ringa skada for verksamheten om det finns brister i till exempel
informationens riktighet. Om man beddmer att verksamheten skulle drabbas av
allvarlig eller katastrofal skada vid brister i informationen blir klassningen Niva
4.

Varje kategori, riktighet, konfidentialitet, sparbarhet och tillganglighet, bedéms
separat. Klassificeringen resulterar i olika krav pa molntjansten nar det galler
inloggning och behdrighetsstyrning med mera.

Nésta steg i arbetet med informationssékerhet ar att gora en risk- och
sarbarhetsanalys.

Utifran informationsklassningen fortsatter man diskussionen kring vilka
eventuella hot och risker man ser, hur sannolikt det ar att de intraffar och vilken
konsekvens det skulle kunna fa for verksamheten.

Nar arbetet med informationsklassning och risk- och sarbarhetsanalys &r klart
omsatts det till ett antal krav sa att informationen i tjansten skyddas pa det satt
som behovs. Det kan vara atgarder som behdvs internt eller av leverantoren. Det
kan rora allt fran interna processer som behdver ses 6ver till interna avtal mellan
verksamhet och it.
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TIPS!

En intern process som &r viktig ar kontinuitetsplaner for att s bra som mgjligt kunna
hantera situationer dar molntjansten &r otillgangliga under séval kort som lang sikt.

For att forenkla informationsklassning av molntjanster samt forbattra stéd for I6pande
systemforvaltning och kravstéllining vid upphandling, har SKR tagit fram
webbverktyget KLASSA, (lank). Via KLASSA kan verksamheten fa ut handlingsplaner
avseende informationssakerhetsarbete for molntjansten, men ocksa konkreta krav
infor eventuell upphandling av molntjansten.

2.8. Avtal och dokumentation

En grundregel for alla avtal ar att det ska rada balans mellan bestéllare och
leverantor, mellan ataganden och skyldigheter.

Har man gjort en informationssakerhetsklassning ar verksamhetens krav pa hur
informationen i tjansten ska hanteras tydliggjorda. Kraven ska i sin tur
aterspeglas i avtalen. Nar det galler molntjanster ar delarna kring datadverforing
extra viktiga att ha koll pa.

Avtal for molntjanster bestar i princip av foljande:

e Huvudavtal - dar de kommersiella villkoren regleras

o Personuppgiftsbitradesavtal - dar rattigheter och skyldigheter for framst
leverantoren regleras inklusive instruktioner till densamme for
hanteringen av personuppgifter. SKR-koncernen har tagit fram ett
personuppgiftsbitradesavtal (PUB-avtal) for regioner och kommuner
som bor anvéndas (lank).

o EU-kommissionens standardavtalsvillkor for leverantorer i tredje land
(klausuler anpassade for gransdverskridande personuppgiftséverforing;
kan ersétta personuppgiftsbitradesavtal). Alternativt att om leverantoren
ar ett amerikanskt bolag &r ackrediterad enligt Privacy Shield.

Privacy Shield ar en éverenskommelse om skydd for personuppgifter mellan
EU och USA och leverantérer behdver certifiera sig och anmaéla att de féljer de
principer regelverket innehaller.
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TIPS!

Det kan kannas osakert med webbavtal dar man klickar i "l accept” som signering.
Spara darfor ner avtalen med datumstampel och komplettera med en skarmbild pa
acceptansrutan. Finns det frAgor om innehallet i avtalen — kontakta leverantoren.

Det ar bra att ta fram olika underlag infoér anvandandet av molntjanster for att
fortydliga for olika malgrupper varfor och hur tjansten ska anvandas, vem som
ansvarar for olika delar och sa vidare. Nagra exempel pa dokument som kan
vara bra att ha ar foljande:

e Kommunikationsplan for processen for att ta i ansprak en molntjanst

¢ Rutiner och roller for anvandningen av tjansten (vem som ansvarar for
vad, tidsperiod, kontohantering etc.)

o Informationsspecifikation (tjanstespecifik beskrivning av tjansten)

e Manualer av olika slag och for olika roller.

3. Konsekvenser vid en Brexit

Storbritannien ska lamna den Europeiska unionen och betraktas darmed som ett
s.k. tredje land enligt dataskyddsférordningen. Det far vissa konsekvenser for en
socialndmnd (motsvarande) som anvénder eller avser att upphandla en
molntjanst fran en brittisk leverantor.

Enligt tillganglig information i skrivande stund kommer enligt
overenskommelse mellan Storbritannien och EU en Gvergangsperiod att 16pa till
31 december 2020, under vilken tid gallande EU-regler kommer att fortsatta att
gélla for Storbritannien och forhandlingar om ndsta steg kan inledas.

Under den 6vergangsperioden galler alltjamt dataskyddsférordningen i
Storbritannien. Personuppgifter kan dverforas fritt mellan Storbritannien och
EU, och brittiska foretag ska beakta regelverket. Under denna Gvergangsperiod
kommer den brittiska regeringen och EU att forhandla om ett
dataskyddsarrangemang som passar bada parter, oavsett om det ar ett beslut av
Kommissionen om att Storbritannien anses ha ett adekvat skydd eller ett avtal
mellan EU och landet som garanterar skyddet av personuppgifter och som gor
att personuppgifter kan réra sig fritt mellan Storbritannien och EU.
Storbritannien och EU har sagt att de &r enade om att sékerstalla en hog niva av
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skydd av personuppgifter for att underlatta datautbyte mellan dem och hoppas
ha traffat avtal i slutet av évergangsperioden.

Det ar svart att bedoma i nulaget vilket arrangemang som parterna slutligen
bedomer som lampligast. Ett beslut av Kommissionen om att personuppgifter
har ett adekvat skydd i Storbritannien i enlighet med dataskyddsférordningens
standarder ar det mest troliga och dnskvarda resultat eftersom landet anpassat
sin nationella lagstiftning till forordningen och foredomligt efterlevt den. |
sadant fall kravs inga sérskilda atgarder fran en kommuns sida utdver att teckna
personuppgiftsbitradesavtal (PUB-avtal), varvid SKR-koncernens mallar for
PUB-avtal med fordel kan anvandas och som dven finns Gversatt till engelska.
Léank till avtal finns under kapitel 2.8. Avtal och dokumentation. Ett annat
scenario ar att Kommissionens standardavtalsklausuler maste anvandas (se
ovan).
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