Sveriges
Kommuner

2019 KOMMUNER OCH REGIONER och Regioner

Rapport enkat e-legitimationer Q




Rapport enkat e-legitimationer



Forord

Mangden e-tjanster som kraver e-legitimation véxer standigt och hantering av
digital identitet ar verksamhetskritisk for omfattande delar av offentlig forvalt-
ning och forutsattning for fortsatt utveckling av digital service.

Det saknas idag fungerande satt att hantera e-legitimation i tjansten, vilket inne-
bar att alltfler medarbetare i vélfarden far anvanda sina personligt utfardade e-
legitimationer, med personnummer som identitetsbarare.

SKRs bild av nuléget i kommuner och regioner ar att det, trots att arbetet med
digital identifiering pagatt under manga ar, fortfarande saknas heltackande,
kostnadseffektiva och sdkra forutsattningar for kommuner och regioner att
sakerstalla bade invanares och medarbetares identiteter vid anvandningen av
digitala tjanster. For fa en uppdaterad bild av behoven genomférde SKR 2019
en enkatundersokning och i denna rapport redovisas sammanstéllning och
analys av inkomna svar med fokus pa kommuner och regioners behov inom
omradet.

Enkaten genomfdérdes tillsammans med myndigheten for Digital férvaltning och
Regeringskansliets Infrastrukturdepartement, dessa valde aven att stalla samma
fragor till myndigheterna. Myndigheten for digital forvaltning har utkommit
med sin egen analys i en separat rapport.

Stockholm, mars 2020

Lotta Nordstrom
Sektionschef Avdelning for digitalisering
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1. Sammanfattning

Mangden e-tjanster som kraver e-legitimation véxer standigt. Idag har 85
procent av de kommuner och regioner som besvarat enkaten e-tjanster med
e-legitimation och 10 procent planerar att infora detta inom 12 manader.
Enkéaten visar ocksa pa ett stort intresse for omradet och tydliga behov av
styrning och likriktning. SKR ser en hog kunskapsniva hos manga kommuner
och regioner och en vilja och efterfragan pa att hitta 16sningar pa hantering for
alla invanare och gemensamma losningar for identitets- och
behdrighetshantering i tjénsten.

Kommuner och regioner svarar ocksa att man har ett stort behov av att utbyta
information med varandra och andra myndigheter och i takt med att fler och fler
processer digitaliseras blir det en forutséttning att det finns ett sétt att kunna
identifiera medarbetare i tjansten bade inom och éver organisationsgranser. Da
manga anstallda inom kommuner och regioner hanterar information och verk-
samhet som potentiellt skulle kunna utséatta dem sjélva for risk ar det ndédvand-
igt for den personliga integriteten att behdrigheten kopplas till en tjansteidentitet
och inte till personnummer samt tydliggdr anknytningen till organisationen.

E-underskrifter ar ett annat omrade dar det finns behov av fler atgarder. Har
lyfts utmaningar med bevaring och arkivering sérskilt fram, men &ven behov av
tydlighet om vilka krav som ska gélla for att fa juridiskt hallbara underskrifter
Over tid. En e-underskrift behover till exempel kunna knytas till en juridisk
organisation.

Varen 2019 tog SKRs styrelse stallning for ett antal viktiga punkter géllande
digital identitetshantering.

SKR:s malbild i stallningstagande? ar att:

o Det finns system for e-legitimering i tjdnsten som inte ar beroende av
sektor.

e E-legitimering och e-underskrift i tjdnsten behdver knytas till juridisk
person och anvandarens identitet (inte personnummer).

o Det ska vara lika enkelt att autentisera sig digitalt som analogt

e Allaindivider ska ha samma tillgdnglighet till digital identifikation och
darmed hela vélfardserbjudandet.

o Det finns en 16sning med forutsagbara kostnader som framjar digital
utveckling.

o Det &r samma forutséttningar att nyttja 16sning for digital identitets-
hantering for bade offentlig och privat sektor.

1 https://skr.se/download/18.5849baa816a05f83251a212e/1555316234154/SKL-11-18-04951-
stallningstagande-digital-identitetshantering-april-2019.pdf
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Sveriges kommuner och Regioner (SKR) anser att alla invanare enkelt och
tryggt ska kunna e-legitimera sig for att nyttja digitala valfardstjanster samt att
all offentligt anstélld personal ska kunna legitimera sig och verifiera sin roll och
organisationstillhérighet digitalt. Detta &r avgdrande for utvecklingen av valfar-
den i en digital tid och for méjligheten att effektivisera offentlig sektor med stod
av digitalisering.

SKR lyfter i sitt stallningstagande om digital identitet tva sarskilda omraden;
e-legitimation i tjansten och e-legitimation till alla - utan exkludering. Enkétens
resultat starker bilden av behovet av nationella insatser och I6sningar inom bada
dessa omraden.

Bland utmaningarna i rapporten marks sarskilt e-legitimering i tjansten som ett
stort problem och da framférallt i samband med behovet att logga in i andra
myndigheters tjanster. Idag gors det nastan uteslutande genom att myndigheter
begér att handlaggare anvander sitt personligt utfardade BankID och person-
nummer anvands som identitetsbegrepp.

I och med denna l6sning saknas ocksa kopplingen till den organisation som
handlaggaren svarar for i sin tjansteutdvning, vilket staller krav pa en struktu-
rerad behdrighetshantering. For handlaggare som hanterar kanslig information
kan detta innebdara ett personligt risktagande. Det anser SKR ér ett orimligt
krav.

| syfte att stodja visionen om en digital marknad inom EU och EES-landerna
har EU beslutat om en férordning géllande elektronisk identitet och betrodda
tjanster, och sedan 29 september 2018 ska offentliga e-tjanster aven tillata
inloggning med utlandska e-legitimationer. Anslutningar till eIDAS gar trogt.
SKR tog darfor hosten 2019 fram en vagledning for att stédja kommuner och
regioner att ansluta till eIDAS?. | enkéatsvaren lyfter medlemsorganisationerna
fragor om anslutning, men dven utmaningar med identitetsbegreppet och den
spridda anvandningen av svenska personnummer som identifierare.

SKR anser att staten ska ta ett 6vergripande ansvar for att en 16sning finns for
digital identitetshantering med tillracklig sdkerhet och som sakerstéller individ-
ens trygghet. Den l6sning som tas fram ska vara till for alla och uppfylla de
behov som finns hos privatpersoner, kommuner och regioner.

2 https://webbutik.skr.se/sv/artiklar/vagledning-for-anslutning-till-eidas.html
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2. Bakgrund

Enkéaten ar framtagen av Sveriges Kommuner och Regioner, Myndigheten for
digital forvaltning (DIGG) och Regeringskansliet. Den riktade sig till
kommuner, regioner och myndigheter.

Syfte

Syftet med enk&tundersdkningen var att samla in verksamhetsbehov och krav
kopplat till e-legitimationer for att kunna skapa bra stdd for svenska och
utlandska e-legitimationer. Underlaget har &ven anvands av regeringskansliet
for att utfora konsekvensanalys av inférande av obligatorisk anslutning till
valfrihetssystemet.

Svarsfrekvens

Inbjudan att delta i enkédtundersdkningen gick ut till alla 290 kommuner, 21
regioner, 330 myndigheter samt till Inera AB®. Enkaten sandes ut till registrator
adresser eller motsvarande hos mottagande myndighet, kommun och region.
Den var riktad till den som ansvarar for e-legitimation inom verksamheten. For
att besvara enkéten behdvdes troligen flera kompetenser involveras, som till
exempel IT-arkitekt, IT-strateg, e-samordnare, digital strateg, verksamhets-
utvecklare, informationssakerhetssamordnare, eller upphandlare.

Svarsfrekvens:

e Kommuner 77 procent. 223 svar, varav 181 kompletta
e Regioner 70 procent. 14 svar, varav 12 kompletta
o Statliga myndigheter 70 procent. 232 svar, varav 198 kompletta

| vissa delar gors jamforelser med de tidigare enk&tundersdkningarna. Vi har
efterstravat att stalla likartade fragor som i tidigare enkater for att mojliggora
sadana jamforelser. Det refereras till procenttal men ibland aven till antalet
kommuner och regioner for att tydliggora ytterligare.

% Inera AB &gs av regioner och merparten av kommunerna och tillhanda haller tjansten 1177
Vardguiden som samtliga regioner ar anslutna till.
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Denna rapport

| denna rapport ligger fokus pa att redogora for de fragor som tydliggor behov
och utmaningar fér kommuner och regioner. Det finns delar av enkaten som inte
redovisas i denna rapport. Det galler till exempel fragor kring upphandlings-for-
mer och transaktionsvolymer. DIGG har i sin rapport* gjort en rapportering av
helheten inklusive det som ar specifikt for myndigheter.

I denna rapport anvénds begreppet e-tjanst for att representera de digitala
I6sningar dar en invanare eller offentligt anstalld i tjansten loggar in for att
lamna eller hamta information fran en kommun, region eller myndighet.

4 https://www.digg.se/nyheter--publikationer/Publikationer/rapport-e-legitimering-2019
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3. E-legitimationer for
privatpersoner

Detta avsnitt tar upp e-legitimering och elektroniska underskrifter for privat-
personer, det vill sdga e-tjanster som vander sig till medborgare for att utféra
tjanster for sin egen skull och kréaver identifiering. Det kan vara tjanster sa som
anstkan om bygglov, ansokan om forskola/skola och ekonomiskt bistand.

E-tjanster som har e-legitimering

Totalt har 55 procent av myndigheter, kommuner och regioner e-tjanster dar det
krévs e-legitimering. 2015 var motsvarande siffra 38 procent. Ytterligare 12
procent planerar att inom 12 manader inféra majligheten.

Diagram 1. Kommuner, regioner och myndigheter som har, eller inom 12 manader
kommer att skaffa, e-legitimering till sina e-tjanster. Besvarades av 211 myndigheter,
13 regioner och 211 kommuner. Rutan till hoger visar kommunerna uppdelade pa
Mindre stéder/tatorter och landsbygdskommuner, Storstader och storstadsndra
kommuner, Storre stader och kommuner och kommuner néra storre stad.

Kommuner
100% N0
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° 15%
80%
23%
60%
40% 79%
13%
20%
0% ; . :
Wyndighet Kommun . MINDRE STORSTADER OGH STORRE STADER OCH
STADER/TATORTER OCH STORSTADSMNARA KOMMUNER NARA
LANDSBYGDSKOMMUNER KOMMUNER STORRE STAD
mHaridag = Om 12 man
Kalla: SKR.

95 procent av kommunerna har eller kommer inom 12 manader att ha
e-legitimering i sina e-tjanster. 2015 hade 53 procent av kommunerna
e-legitimering i sina e-tjanster.
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Notera att samtliga regioner &r anslutna till den gemensamma tjansten 1177
Vardguiden som har inloggning med e-legitimation. Inom en region finns aven
andra tjanster som till exempel kollektivtrafik dér e-legitimation anvénds.

Av myndigheterna ar det inte alla som har uppdrag som innefattar medborgar-
kontakter vilket aven forklarar lagre andel som har behov av att utveckla
e-tjanster riktade till privatpersoner.

Anvanda e-legitimationer i e-tjanster for privatpersoner

Antalet e-tjnster som tar emot de etablerade e-legitimationerna ar fortsatt hog.
Det gar trogare for nya utfardare av e-legitimationer att kunna anvanda
e-tjansterna.

Diagram 2. Vilka e-legitimationer som e-tjansterna tar emot. Besvarades av 51
myndigheter, 7 regioner och 173 kommuner.

- | — B

BankID Telia Freja elD+ AB Svenska elDAS Annan
Pass

= Myndighet Region Kommun

Kalla: SKR.

Olika e-legitimationer

BankID ér vanligast. Enligt prognos fran BankID kommer cirka 8 miljoner att
inneha ett mobilt BankID 2019. Av den totala anvandningen (4 miljarder
legitimeringar) svarar offentlig sektor 300 miljoner per ar det vill séga 7,7
procent.

Telia e-legitimation fanns till och med september 2017 pa Skatteverkets ID-
kort. Det ar dock fa som anvénder e-legitimationen. Telia e-legitimation ligger
aven pa Ineras SITHS-kort da dessa kort innehaller tva e-legitimationer en
privat (i form av Telia) och en i tjansten (HCC Person). ldag finns ungefér
530 000 SITHS-kort utgivna.

Freja elD+ ar godkand for Svensk e-legitimation sedan 2017. Det &r idag
endast 13 procent av e-tjansterna dar den gar att anvanda.
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AB Svenska Pass ar ocksa godkand for Svensk e-legitimation och ligger pa
Skatteverkets 1D-kort sedan september 2017. Dock fungerar denna
e-legitimation endast mot Skatteverkets e-tjanster idag.

elDAS avser obligatoriet att ta emot utlandska e-legitimationer. Det &r sedan
2018 lag pa att alla offentliga e-tjanster ska kunna ta emot utlandska
e-legitimationer. Utifran detta ar siffran for anvandning lag.

Annan beskriver det faktum att det finns organisationer/aktorer som tar fram
egna losningar for kundgrupper som idag inte har eller kan far en e-legitimation.

Utmaningar kring e-legitimation for privatpersoner

Flera respondenter tar upp utmaningen med att alla idag inte kan fa en
e-legitimation.

Nagra kommentarer:

e Behov av eget elD for asylsokande dvs ménniskor utan personnummer
som har behov av att kunna rora sig inom den offentliga sektorn,
legitimera sig och anvénda dess e-tjanster

¢ Inga bra alternativ finns for dem som inte kan skaffa e-legitimation ex,
nyanland eller personer med samordningsnummer

e Hantera situationer dar personer saknar svenskt personnummer

e Att vara beroende av en bank eller annat privat foretag for att kunna
identifiera sig digitalt

o Det digitala/ekonomiska utanforskapet - de som inte har forutsattningar

For en grupp dar utmaningen &r stor ar for asylsokande (cirka 20 000/ar®) och
migranter (cirka 59 000/ar®) som inte har fatt nagot personnummer eller sam-
ordningsnummer. Detta innebar att de inte har ndgon godkénd ID-handling och
foljaktligen kan de inte identifiera sig for att fa en e-legitimation. Utmaningarna
med att leva i detta digitala utanforskapet innebr till exempel svarigheter att
digitalt soka arbete, vard och kommunal service.

For verksamheterna innebar det att identiteten far en lokal 16sning i deras
verksamhetssystem. Nar uppgifterna ska sammanstallas nationellt sa krockar
flera personers information da lokala losningar for identiteter inte &r unika.

5 Enligt prognos Migrationsverket oktober 2019, https://www.migrationsverket.se/Om-
Migrationsverket/Statistik/Beviljade-uppehallstillstand-oversikter.html

6 https://www.migrationsinfo.se/migration/sverige/asylsokande-i-sverige/
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Behov av ytterligare e-legitimationer
66 procent planerar eller ser behov av att tillata fler alternativ som
e-legitimationer.
Diagram 3. Behov av ytterligare e-legitimationer som e-tjansterna kan ta emot.
Besvarades av 51 myndigheter, 7 regioner och 173 kommuner.
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Kalla: SKR.

Via Valfrihetssystemen 2017 och 2018 kommer nya godkéanda utfardare av
e-legitimationer med automatiskt och kan anvandas direkt i e-tjansterna. For de
som har kvar den nuvarande modellen med upphandlad e-legitimeringstjanst
maste nya e-legitimationer avtalas separat.
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InkOp av e-legitimering

For inkop av e-legitimering ar avrop via Kammarkollegiets ramavtal eller egen
upphandling vanligast. Flera, framfor allt regioner och kommuner, utfor
samordnad upphandling/avrop.

Diagram 4. Former for inkop av e-legitimering. Besvarades av 49 myndigheter, 6
regioner och 168 kommuner

Vetinte |
Valfrihetssystem || N

Samordnad upphandling tillsammans med andra L
kommuner/myndigheter

Genom licenspartneravtal [
Egen upphandiing | N
Avrop pa ramavtal - |

0% 20% 40% 60% 80% 100%

m Myndighet = Region = Kommun

Kalla: SKR.

En tredjedel av kommunerna har gjort upphandling ihop med andra. Aven
myndigheter har upphandlat gemensamma system dér e-legitimering ingar.

Fragan gallande vilka leverantorer som nyttjas besvarades av totalt 112
myndigheter/regioner/kommuner. Kommuner har i vissa fall tva leverantorer
darav den hogre siffran for antal svar. 141 svar gavs att de upphandlat
e-legitimering som tjanst av nagon av de 6 olika leverantorerna av
e-legitimerings-tjanst.

Forutom att upphandla e-legitimeringstjanst finns upphandlade e-tjanster dér
e-legitimering ingar. 10 olika e-tjanster uppgavs.
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4. Elektronisk underskrift

E-tjanster som har elektronisk underskrift

63 procent av kommunerna erbjuder idag méjlighet att skriva under med
e-underskrift jamfort med 46 procent av myndigheterna. For kommunerna &r det
en 6kning med 10 procentenheter sedan 2015.

Diagram 5. Antal e-tjanster som har funktion for elektronisk underskrift. Besvarades av
51 myndigheter, 7 regioner och 172 kommuner

70%
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Ja Plan 12 man Nej Vetinte
m Myndighet = Region = Kommun

Kalla: SKR.

Utmaningar med elektroniska underskrifter

Flera kommuner och regioner lyfter fram fragor kring bevarande och arkivering
som utmaningar med elektroniska underskrifter. Det finns dven utmaningar med
vilken e-legitimation som anvands nar underskriften skapas. Da det idag i ma-
nga fall ar BankID som anvands sa saknas till exempel koppling till vilken orga-
nisation personen tillhor vid tidpunkten for underskriften da vi idag saknar
gemensamt system for att sakra kopplingen till organisation och roll.

Det ar tydligt att det finns behov av fortydligande inom e-underskriftsomradet
for att gora det tryggare och mer rattssakert att nyttja i offentlig digital service.
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5. eIDAS - e-tjanster som har
Inloggning med utlandska elD

| syfte att stodja visionen om en digital marknad inom EU och EES-landerna
har EU beslutat om en férordning géllande elektronisk identitet och betrodda
tjanster den sa kallade eIDAS forordningen’ och sedan 29 september 2018 ska
offentliga e-tjanster dven tillata inloggning med utlandska e-legitimationer.
Single Digital Gateway (SDG)?8, dven kallad Ditt Europa, ar en annan EU-
forordning som sager att ar 2023 ska e-tjanster som fungerar for svenskar dven
kunna fungera for 6vriga EU medborgare med deras e-legitimation.

I enkdten fanns en fraga kopplat till anslutningar till eIDAS via DIGG/Sweden
Connect, da fragan var otydlig redovisas har istéllet reella tal pa antalet
anslutna®.

Bild 1. Status for anslutning till eIDAS per 2019-10-22.

Anslutna ldnder med tillatna e- : Antal anslutna till eIDAS i

legitimationer i svenska g ) Sverige:

offentliga e-tjanster: - 23 myndigheter

* Estiand « 97 kommuner/regioner

* ltalien Antal e-tjanster dar andra

+ Kroatien landers e-legitimation kan
. anvandas:

+ Spanien

. Tyskland * Inga (fungerar bara med

pnr)

Anslutna svenska e-
legitimationer som kan
anvandas inom EU

- Inga
Kélla: SKR.

97 kommuner/regioner, Vardguiden 1177 och 23 myndigheter har anslutit sig
till eIDAS. 23 procent av kommuner och 21 procent av myndigheter angav att
de kommer att ansluta sig inom 12 manader.

Att uppfylla EU-férordningen elDAS innebadr, forutom att vara ansluten till den
svenska noden, att tillgangliggora tjanster for utlandska medborgare.

7 Information fran DIGG angéende eIDAS:
https://www.elegnamnden.se/eidas/omeidasforordningen.4.4498694515fe27cdbcf240.html

8 Information fran DIGG angdende Single Digital Gateway: https://www.digg.se/digitalisering-
av-offentlig-sektor/en-digital-ingang-till-europa

9 Sammanstallt baserat p& information fran Sweden Connect okt 2019,
https://swedenconnect.se/metadata-validator/
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Det fanns dven en fraga i enkaten om det gick att utfora ett drende via
e-legitimering via eIDAS. Vid uppfoljning av svaren kunde det inte faststéllas
att det fanns nagon e-tjanst dar det fungerade att anvanda en e-tjanst med
utlandsk e-legitimation. ¥

Utmaningar eIDAS

I utmaningar kring eIDAS lyfts oklarheter nér det galler anslutningsforfarande
och behovet av information for att fortydliga. Det lyfts ocksa utmaningar med
identitetsbegreppet, dar manga av dagens digitala I6sningar ar byggda pa att
personer identifieras med svenskt personnummer. Att da tillata inloggning av
andra EU medborgare och évriga som saknar svenskt personnummer kraver, om
det ens ar mojligt, stora forandringar och i manga fall aven stora
omstallningskostnader.

10 Under hosten 2019 har Skatteverket fardigstallt en tjanst dar det gar att logga in med utlandsk
e-id.
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6. E-legitimation i tjansten

For att hantera kénslig information inom en myndighet, kommun eller region
eller for att utbyta information mellan myndigheter, kommuner och regioner
kravs stark autentisering - for att sékra att det ar rétt person som tar del av
informationen. Detta gors ofta genom att krdva e-legitimation av den som ska ta
del av uppgifterna.

Kommuner kan ordna egna lokala e-legitimationer till sina anstéllda. De lokala
e-legitimationerna fungerar da endast lokalt, och inte mot gemensamma
e-tjanster eller mot andra myndigheter. Men manga handlaggare behdver ocksa
komma in i andra myndigheters e-tjanster. Idag finns inga fungerande gemen-
samma l6sningar for exempelvis verifiering av roll och organisation och sam-
tidig kontroll att den som loggar in har korrekt behorighet.

For handlaggare inom en kommun eller region'! innebéar vardagen ofta en
l6sning i den egna organisationen, en annan l6sning i omsorgen for att se
varddokumentation och for kontakter med andra myndigheter behover de ta
med sin privata e-legitimation till jobbet.

1 Till exempel personalhandlaggare ska anméla till forsakringskassan, Ekonomi ska ge uppgifter
till riksgélden, kommunala handldggare ska intyga till CSN, arbetsformedlingen.
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Behov av e-legitimation i tjansten

| detta avsnitt stalldes fragor om vilket behov som finns hos de svarande orga-
nisationerna kring att e-legitimation i sin tjansteutévning, det vill sdga nér jag i
mitt arbete har behov att logga in och identifiera mig genom att anvéanda
e-legitimation. Svaren ger en dverblick 6ver vilka behov som finns for anvand-
are att nyttja e-legitimation i sin tjanst. Svaren visar bade att det finns stora
behov internt inom den egna organisationen och externt mot andra organisa-
tioner.

Diagram 6. Behov att nyttja e-legitimation i tjansten for olika omraden. Besvarades av
totalt 114st, varav 16 myndigheter, 9 regioner och 89 kommuner.
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Autentisering mot Autentisering mot E-underskrifter och Elektroniska Annat, ange vilken
egna IT-system andra organisationers kryptering av e-post underskrifter
IT-system

m Myndighet = Region Kommun

Kalla: SKR.

Besvarades av totalt 114 st. (varav 16 myndigheter, 9 regioner och 89
kommuner).

Av de 114 uppgav:

89 procent har behov av e-legitimation inom den egna organisationen
87 procent har behov av att logga in hos externa parter

83 procent har behov av e-legitimationer for elektroniska underskrifter
83 procent har behov av att signera och kryptera e-post
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E-tjdnster som har inloggning med e-legitimation inom den
egna organisationen

Pa fragan om e-tjanster inom den egna organisationen som har inloggning med
e-legitimation svarade 30 procent ja, 13 procent att de planerar inom 12
manader och 57 procent svarade nej. 1 procent vet gj.

Diagram 7. E-tjanster for internt bruk som kraver e-legitimation. Besvarades av 209
myndigheter, 13 regioner och 208 kommuner.
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Kélla: SKR.

Verksamheterna hanterar ofta kanslig information, vilket krdver andra 16sning-
ar &n anvandarnamn och lésenord. En 6kad mobil anvandning over internet
driver dven fram behovet.
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Behov av e-legitimation mot andra organisationers e-tjanster

Pa fragan om inloggning med e-legitimation mot externa parters e-tjanster sva-
rade 50 procent ja, 36 procent svarade nej och 15 procent vet ej.

Diagram 8. Externa e-tjanster som kraver e-legitimation. Besvarades av 21
myndigheter, 13 regioner och 208 kommuner.
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Kalla: SKR.

Aven inom omradet att logga in hos andra organisationers e-tjansters ser vi ett
betydligt storre behov hos kommuner och regioner &n hos myndigheter. Detta
speglar den vardag av interaktion mellan kommuner/regioner och myndigheter
som standigt sker. Till exempel har alla kommuner och regioner behov av
inloggning till forsakringskassan och arbetsférmedlingen.

Alla myndigheter, regioner, kommuner behdver handl&gga arenden hos till
exempel Forsdkringskassan och Riksgalden viket idag sker med handlaggarens
personligt utfardade e-legitimation utan koppling till organisation, roll eller
behorighet.
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Anvéandning av e-legitimationer i e-tjanster som riktar sig till
andra kommuner, regioner och myndigheter

E-legitimationer som dominerar ar BankID som 73 procent har, Telia som 56
procent har samt SITHS som 54 procent har. Ovriga har 1&g representation.

Diagram 9. E-legitimationer som anvénds i tjansten. Besvarades av 16 myndigheter, 9
regioner och 23 kommuner.
100%

80%

60%

40%

20% I I I
0% u

BankID Telia Freja ID+ AB Svenska Huddinge SITHs MCA Annan e-
Pass legitimation,
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Kélla: SKR.

e BankID é&r vanligast for atkomst till andra myndigheters e-tjanster. Det
forekommer &ven for internt bruk.

e Telia ligger pa SITHS-korten. Tidigare var Skatteverkets id-kort forsett
med Telia e-legitimation. Denna dr dock sedan september 2017 utbytt
mot e-legitimation fran AB Svenska Pass.

o FrejaelD+ ar en mobil 16sning som ar godkédnd som Svensk e-
legitimation sedan 2017. Denna har borjat anvandas som e-legitimation
i tjansten.

e AB Svenska Pass ar ocksa godkans som Svensk e-legitimation och
ligger pa Skatteverkets ID-kort sedan september 2017. Denna e-
legitimation fungerar i dagslaget endast mot Skatteverkets e-tjanster
(darav den laga siffran).

e Huddinge har tagit fram en egen 16sning som &r godkand som Svensk
e-legitimation. ldag fungerar den endast fér kommunens interna system.

o ¢elDAS galler obligatoriet att ta emot utlandska e-legitimationer. Det &r
sedan 2018 lag pa att alla offentliga tjanster ska kunna ta emot
utlandska e-legitimationer. Utifran detta ar siffran lag.

e SITHS ér en e-tjanstelegitimation som anvénds av varden. Det finns
cirka 530 000 stycken utgivna kort som har bade en e-
tjanstelegitimation och en privat e-legitimation i form av Telia. SITHS
skots av Inera AB.
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o MCA, eller idag EFQOS, ar en e-tjanstelegitimation for myndigheter.
Det finns cirka 40 000 stycken utgivna kort idag. EFOS skots av
Forsakringskassan.

e Annan. Har finns olika lokalt tillverkade e-tjanstelegitimationer och
som endast fungerar inom den egna organisationen.
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7. Kommentarer och medskick |
ovrigt fran undersdkningen

Forutom de kommentarer som kunde lamnas under respektive fraga och kan
lasas i avsnitten ovan fanns mojlighet att 1amna medskick i fritextsvar. Den
mojligheten utnyttjades frekvent.

Cirka 230 kommentarer har lamnats in och kategoriseras som:

Diagram 10. Antalet kommentarer inom respektive omrade. Den hdgsta andelen &ar
fragor och utmaningar runt e-legitimation i tjansten.

e-leg i tjénSten I ——

e-legforalla

eUnderskrifter | ——

styrning | -

kompetens/information

I
kostnader/resurser
teknik | —
ijFigt I
0 10 20 30 40 50 60 70 80
Antal totalt Antal - 6vriga kommentarer ~ ®Antal - utmaning

Kalla: SKR.
Nagra exempel pa kommentarer:
E-legitimation i tjdnsten

e Anvéndandet av privata e-legitimationer

o Lapptacke med olika I6sningar. Handlaggaren maste ha flera losningar i
stéllet for en

Sektorsovergripande system for e-tjanstelegitimationer

Koppling till foretagsmandat

Kriterier &r rattslig bindande

Legitimering foretradare for foretag och foreningar
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E-leg for alla

e Behov av eget elD for asylstkande dvs ménniskor utan personnummer

¢ Nyanlédnda utan svenska personnummer. Elever som ska signera sitt val
av gymnasium

e Saknar statlig e-leg. BankID har begransningar, s k otillaten id-véxling,
som omojliggor anvéandning

E-underskrifter

o Arkivbestandighet av digitala underskrifter. Laglig grund for att kréava
underskrifter

e Bevarande av underskrifter

e Hur vi ska kunna diariefora och e-arkivera handlingar i arkivbestandigt
format med e-signatur utan att riskera forlora autenticitet

Styrning

e Otydlig styrning pa nationell niva
e  Omradet ar for spretigt och saknar styrning

Kompetens/resurser

e Det ar svart att skaffa sig kunskapen

e Svarigheter i att forsta hur det fungerar tekniskt + allman misstro

e Vad ska man satsa pa? Vi vill igang nu men det hander sa mycket och
informationen som valfrihetssystemet och Sweden Connect har inte
ramlat ut till oss kommuner

Teknik

e Anpassningar i system av leverantor
e Integrering med nuvarande system
o Koppla till befintliga system

Ovrigt tar upp

Behov av id-véxling

Verksamhetssystem klarar endast personnummer
Sékerhetsaspekter

Juridiska fragor

Rapport enkat e-legitimationer 24



8. Avslutande reflektioner

E-leg i tjansten

E-legitimation i tjansten ar det omrade som tydligast trader fram som utmaning
for kommuner och regioner men aven myndigheter inom e-legitimationsomra-
det. Det saknas en sammanhallande infrastruktur som gor att myndighetens
egna tjanstelegitimationer gar att anvanda béade internt inom myndigheten men
aven mot andra myndigheter.

Myndigheter, regioner och kommuner lyfter fram: ”Avsaknaden av en nationell
e-legitimation som fungerar hos alla myndigheter och tillater t ex identitets-
vaxling”, Vi saknar organisationslegitimation, i Sverige, saval for anstéllda pa

2
9 9

foretag/offentlig verksamhet som for roll i forening.”, ”Att vélja ritt, finns flera
olika och vi har inte rad att valja fel och géra om. Tank om regeringen/SKR
eller ndgon kunde ta ett beslut om vad som ska gélla, avsaknaden av tydlighet
skapar merkostnad och osékerhet.”

Eftersom det idag saknas alternativ anvander de flesta sina privata e-leg till
e-tjansterna. Det finns ménga kommentarer runt detta: ”K&nns inte som det
finns nagot bra nu férutom mobilt BankID vilket inte &r bra da det ar ett privat
ID.”, ’Kommunen saknar en e-legitimation for offentliga personer eller ett
tydligt beslut pa att man ska anvanda sin privata e-leg i tjansten. Vidare 6nskar
man att det var EN 16sning for hela kommunen.”, ”Att det saknas bra ldsningar
for e-legitimation for tjanstebruk da de flesta av dagens losningar har koppling
till det mer privata vilket en del medarbetare ogillar.”, > Fackligt motstand mot
anvand-ning av privat e-legitimation”, ”Att BankID dominerar och dger
marknaden, vilket for intern legitimering ibland &r ett hinder. Anvandaren &r
inte bekvdm med att anvanda sitt privata BankID i tjansten.”, ”Att det inte finns
ett sarskilt elD for foretag. Jag maste anvanda mitt privata elD nar jag lamnar
uppgifter & kommunen. Det kanns inte ratt. Borde finnas ett elD som ar knutet
till kommunen men anda personligt for varje medarbetare. Jag ska inte sta till
svars for personligen, vad kommunen lamnar fér uppgifter.”

De stdrsta utmaningarna som lyfts nér det galler sjalva identifieringen ar att
avgdra om personen som &r identifierad har rétt behdrigheter. ldag finns ingen
l6sning for koppling mellan en privat e-legitimation och den roll eller organisa-
tion som personen just nu ar i. Flera myndigheter har nu infort egna, manuellt
uppdaterade register for behdrighetsinformation for de tjanster som kommun-
ernas personal behdver anvanda®?. Det riskerar att bidra till samre information-
ssakerhet i samhallet nar flera olika register maste underhallas manuellt for att
ens kunna sékerstélla att en person med behdrigheter fortfarande &r anstalld.

12 Se t.ex. Socialstyrelsen och Skolverkets tjanster for rekvirering av statsbidrag.
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| enkaten lyfts ocksa utmaningen med att vissa yrkesgrupper inte ar bekvama
med att deras personnummer anvands for att identifiera dem nér de ar i tjénsten.

Utan en gemensam I6sning pa detta omrade blir det en spindelvav av uppkopp-
lingar, avtal och specialldsningar.

E-underskrifter

Elektroniska underskrifter &r ett omrade som manga jobbar med men som
vacker manga fragor. Har skulle det behdvas en kraftsamling att tydliggora
standarden for e-underskrifter samt reda ut alla foljdfragor som uppstar.

Som en myndighet utryckte det Vi ser en stor utmaning i fragan om digitala
underskrifter i synnerhet men vi ser &ven ett stort behov av information och
samordning kring e-legitimationsfragor pa nationell niva. Vidare behdver
informationen som kommer pa EU-niva kommuniceras myndigheterna kring
elDAS.”

En annan myndighet lyfte upp “’Det finns utmaningar i att tillgodose behovet
med dubbla/trippla underskrifter. Det kan bade gommas sig tekniska och
juridiska utmaningar for att 16sa det behovet. Det kan ocksa finnas en del
utmaningar for hanteringen att samla ihop de dokument som ska signeras innan
de skickas till sjalva signeringstjansten. Jag vet inte om det &ven kan finns
oklarheter i hur vi far skicka dokumenten beroende pa hur de &r klassade om vi
koper signeringtjansten.”

Manga tog upp fragan om arkivering och validering av e-underskrifter Det ir

viktigt att samhéllet tar hansyn till att elektroniskt underskrivna dokument med
certifikathantering i bakgrunden kan bli svara att langtidslagra. Arkivfragan for
0ss myndigheter ar central — signaturens bestiandighet 6ver tid”.

E-leg for alla

Kommuner och regioners verksamhet vander sig i stor utstrackning till den
enskilda individen. Ratt forutsattningar och ratt formagor att pa ett tryggt sétt
kunna identifiera en individ digitalt &r darfér grundldggande. For att vi ska
kunna utveckla och erbjuda en, utifran individens perspektiv, enhetlig och
likvérdig valfard i en digital tid &r det ndédvandigt med en sektorsévergripande,
icke exkluderande I9sning.

| enkatsvaren, och i statistik Over antal tick, kan vi se att BankID idag ar den
helt dominerande digitala identitetshandlingen inom offentlig sektor. Tyvarr
saknar alla invanare som inte ar kund i en ansluten bank méjligheten att
anvanda detta alternativ. Detta ar, precis som svaren i enkaten pekar pa, ett
hinder i kommuners och regioners strévan att leverera en jamlik valfard.

Den andra utmaningen som lyfts tydlig i enk&ten &r hantering av personer som
saknar personnummer. Detta géller alla personer som av olika anledningar
kommit till Sverige och annu inte har ratt att fa svenskt personnummer.
Systemet kring samordningsnummer som idag nyttjas for temporar hantering
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uppfyller idag inte de behov som finns. Aven om ett samordningsnummer till-
delats en person finns idag ingen godkand id-handling som gor att personen kan
skaffa en e-legitimation.

Inom kommuners och regioners verksamhet genomfors uppdraget av bade
offentliga och privata aktorer. Detta ar ytterligare en utmaning som lyfts fram
da befintligt valfrinetssystem riktar sig enbart de offentliga utforarna och staller
de privata utanfor de gemensamma avtal som erbjuds.
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9. Slutord

Vi vill rikta ett stort tack till alla som besvarat enkéten och &ven for de varde-
fulla fritextkommentarerna. Enkéatundersokningen ger SKR ett mycket bra
underlag i fortsatt arbetet framét med att driva vidare fragor kring digital
identitet i linje med stéllningstagandet.

For fragor om enkatundersokningen eller SKR:s arbete med att framja inforan-
det av e-legitimation, e-legitimation i tjansten, elektroniska underskrifter samt
elDAS hénvisas till UIf Palmgren och Kristina Fenger-Krog, avdelningen for
Digitalisering, Sveriges Kommuner och Regioner.

Enkatsvaren finns ocksa att ta del av i sin helhet pa:

https://live.dapresy.com/login.aspx?target=43ED1C9PaiZoDWGS8EqgplzziX6b
EVJf8lvizr9z414Q%3d
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Rapport enkat e-legitimationer

Mangden e-tjanster som kréver e-legitimation vaxer standigt och hantering av
digital identitet ar verksamhetskritisk for omfattande delar av offentlig forvalt-
ning och forutsattning for fortsatt utveckling av digital service.

Enkatundersokningen som genomfordes av SKR 2019 visar dven pa ett stort
behov hos kommuner och regioner av att utbyta information med varandra och
andra myndigheter och i takt med att fler och fler processer digitaliseras blir det
en forutsattning att det finns ett sétt att kunna identifiera medarbetare i tjansten
bade inom och Gver organisationsgranser. Det saknas idag fungerande satt att
hantera e-legitimation i tjansten, vilket innebér att alltfler medarbetare i vélfard-
en far anvanda sina personligt utfardade e-legitimationer, med personnummer
som identitetsbérare.

I denna rapport redovisas sammanstélining och analys av inkomna svar med
fokus pa kommuner och regioners behov inom omradet e-legitimationer.
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